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Dokiiman Dagitimi ve Sahipligi
Bilgi Guvenligi Yonetiminden sorumlu BGYS Komitesi ekip Uyesi, bu politikay! intranette veya e-posta
Uzerinden glvenli bir sekilde yayinlamak suretiyle, ASG ve istiraklerine dagitimini saglayacaktir.

Politikanin ASG ve istirakleri icin tiim calisanlara ve yiklenicilere elektronik veya basili olarak
sunulmasini saglamak icin Ulke BT baskanlari ve iK baskanlari ile birlikte calisacak Bilgi Guvenligi

Gorevlileri atanmistir.

Dokiiman Sézlesmesi

Bu belgedeki tiim ifadelerin zorunlu gereklilikler oldugu ve bunlardan sapmanin, istisna yonetimi siireci
aracihigiyla onaylanmadik¢a uyumsuzluk olarak kabul edilecegine dikkat edilmelidir.

Basili veya fotokopi herhangi bir basili kopya, orijinal, imzali siiriim olmadigi siirece kontrolsiiz bir
kopya olarak kabul edilir; veya baska bir sekilde belirlenmis onaylayicilar tarafindan elektronik
olarak onaylanir. Ciro elektronik olarak takip edilecektir
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1. Amag

Bu politika, yonetimin ASG ve istiraklerine (bundan boéyle "kurulus" olarak anilacaktir) yonelik tutum
ybnergesini 6zetlemektedir. Ayrica "ASG", Bilgi Glvenligi Yonetim Sistemi (BGYS) — ISO/IEC 27001:2022
Standardi dogrultusunda, bilgi glivenligi politikalari, ilgili prosedurler, ASG'nin gérev ve sorumluluklari ile ilgili
zorunluluklari ve en iyi uygulamalari da blinyesinde barindirmaktadir. Devralinan politika, ilgili onaylarla Glke
diizeyinde gecerli yasal ve diizenleyici uyumluluklarin karsilanmasi nedeniyle degistirilebilir.

2. Kapsam
Bu politika ASG genelinde gecerlidir ve asagidakiler icin gecerlidir:

ASG bilgilerine ve teknolojilerine erisimi olan tiim bireyler ASG'nin bilgilerini islemek igin kullanilan tim
tesisler, teknolojiler ve hizmetler ASG'nin operasyonel faaliyetleri kapsaminda isledigi her tlrla bilgiyi,
ASG'nin bilgilerini islemek icin kullanilan i¢ ve dis siiregler ve ASG istiraklerine bilgi islem hizmeti veren ve
yukarida sayilmayan dis taraflar referans olarak kullanabilir

3. Bilgi Giivenligi ilkeleri

Bilgi glivenligi, bilgi kaynaklarini yetkisiz erisime veya zarara karsi koruma ve finansal kayiplar, itibar
zedelenmesi ve diizenleyici sorunlar riskini azaltma uygulamasidir. izlenen temel ilkeler sunlardir:

a) Gizlilik:

Bilgilere erisme veya bilgileri degistirme yetenegi, yalnizca yetkili amaglar igin yetkili kullanicilara
saglanir.

b) Biitiinliik:

Saglk hizmetleri veya yonetimi sirasinda kullanilan bilgilerin, temsil ettigi gercegi dogru bir sekilde
yansitacagina givenilebilir.

c) Erisilebilirlik:

ASG'nin bilgi kaynaklari, ag, donanim, yazilim, tesisler, altyapi ve diger tim kaynaklar dahil olmak Gzere,
saglik hizmetlerini desteklemek veya atanmis olduklari idari gérevleri yerine getirmek igin kullanilabilir.

4. Genel Bakis

4.1. Bu Politikanin Yapisi

e ASG, artan siber tehditleri goz oninde bulundurarak ISO/IEC 27001:2022 standardina uyum
saglayan bir yaklasim benimsemistir.

e Bu politikanin yapisi, Bilgi Guvenligi Yonetim Sistemleri icin I1SO/IEC 27001:2022 standardinin
yapisina uygun olarak hazirlanmistir.

e Bu politikanin 1'den 4'e kadar olan bélimleri, amacini, kapsamini, Bilgi Glvenligi ilkelerini ve Genel
Bakis'i tanimlar.

e Bu politikanin 5. B6lim ile 8. B6lim, standartta asagidaki kategoriler altinda belirtilen etki alanlarini
ve kontrolleri ele almaktadir
1. Organizasyonel Kontroller
2. insan Kontrolleri
3. Fiziksel Kontroller
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4. Teknolojik Kontroller
4.2. Sahiplik ve Yonetim
Bilgi glvenligi politikasi, isletim ortaminda, teknolojilerde, sektordeki en iyi uygulamalarda, yasal ve

dizenleyici gereksinimlerde veya i¢/dis denetgilerin dnerilerinde 6nemli degisiklikler oldugunda uyumunu
saglamak icin yillik bir gdzden gecirme siirecinden gececektir.

Kurulusun bilgi glvenligi politikalarinin stirekli ihlali durumunda, ihlal eden kisi(ler), bu politikada belirtilen
ASG'nin disiplin siirecine uygun olarak uygun disiplin cezasina tabi tutulacaktir.

4.3. istisna Yonetimi

Bu politika ile uyumun teknik veya ticari olarak uygulanabilir olmadigi durumlarda, siire sinirli bir istisna talep
edilmelidir. istisnalar, gecerli onaylara tabi olarak ve ASG istisna Yonetimi Kilavuzu'nda tanimlanan izin
verilen siire igin glindeme getirilecektir.

Onaylanan tim istisnalar, periyodik olarak veya 6nemli degisiklikler meydana geldiginde, devam eden
uygunluk ve etkinliklerini saglamak icin diizenli olarak gézden gecirilecektir. Herhangi bir istisna talep etmek
ve onaylamak igin lltfen istisna yonetimi kilavuz belgesini izleyin.

istisna Yonetimi Kilavuzu'na basvurun.
5. Organizasyonel Kontroller
Bu bolim, ASG tarafindan ISO 27001:2022 ile uyumlu olarak benimsenen organizasyonel kontroll tanimlar.

ilk versiyondan sonraki bu béliimdeki kontrollerde yapilan herhangi bir degisiklik, asagidaki tabloda ve ilgili
ylrarluk tarihleriyle birlikte belgelenecektir.

Versiyon ilgili Kontrol Gecgerlilik Tarihi Degisiklikler

1.0 NA NA Ik Versiyon

5.1. Bilgi Giivenligi icin Politikalar

a. Bu politika, ASG Yonetiminin, organizasyonun bilgi varliklarini tespit edip glivence altina alma niyetini
vurgular. Bu, dizenlemelere uygun, dnde gelen uygulamalari ve is ihtiyaclarini karsilayan, yetkisiz
kullanim, ifsa veya tahribattan koruyan bir sekilde gerceklestirilir.

b. ASG'deki bilgi glivenligi yonetim sistemi, ayrintil bilgi glivenligi politikalari, prosediirler, cerceve ve
kilavuzlar ile desteklenir. Bilgi glivenligi prosediirleri, politika beyanlarindan tiiretilir ve hedeflere
ulasmak icin gerekli eylemlerin ayrintilarini saglar.

c. Bilgi glivenligi politikalarinin sahipligi Bilgi glivenligi komitesi’ ne aittir. Bu politikanin icerigi hakkinda
herhangi bir soru, iyilestirme 6nerileri durumunda BGYS Komitesi ile iletisime gecilmelidir.

d. ASG'nin bilgi glivenligi politika beyani soyledir:

"ASG, bilgi varliklarini tiim belirlenen bilgi ve siber giivenlik tehditlerinden, kasith veya kazara,
korumayi taahhiit eder. Bu, bilginin gizliliginin korunmasini; bilginin bitiinliigiine giivenilmesini;
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bilginin erisilebilirliginin saglanmasini; yasal, diizenleyici, yasal ve soézlesmeye dayali
ylikiimliiliiklerin karsilanmasini ve organizasyon ¢apinda Bilgi Glivenligi Yonetim Sistemi'ne siirekli
iyilestirme saglanmasini igerir."

5.2. Bilgi Giivenligi Rolleri ve Sorumluluklari

Bilgi glivenligi rollerinin ve sorumluluklarinin, bireylerin rollerin 6nemini anlamasini saglamak amaciyla her
seviyede tanimlanmasi ve atanmasi gerekmektedir. ASG'deki BGYS yonetimi icin roller, sorumluluklar ve
yetkiler Bilgi Glivenligi Yonetim Cergevesi'nden 6grenilebilir. Bu ¢ergeve, asagidakileri daha ayrintili olarak
aciklar:

e. ASG'deki bilgi glivenligi organizasyon yapisi, baskanlik gruplarini tanitma.

f.  ASG'deki ISMS yetkilendirme seviyeleri.

Bilgi Giivenligi Yonetim Cergevesi ‘ne basvurun.

5.3. Gorevlerin Ayriligi

Kullanicilarin goérevleri ve c¢elisen sorumluluk alanlari, bilgi varliklarinin yetkisiz veya kasitsiz olarak
degistirilmesi veya kotliye kullanilmasi firsatlarini azaltmak icin uygun sekilde ayrilmalidir. Fonksiyon baskani,
gbrev ayrimi matrisinin kendi fonksiyonlari tarafindan korunmasini ve yetkili personel tarafindan dazenli
araliklarla gozden gecirilmesini saglamalidir.

5.4. Yonetim Sorumluluklar
ASG yOnetimi, tim calisanlarin ve Uglnclu taraflarin, kurulusun belirledigi bilgi glvenligi politikalarina,
prosedirlerine ve kilavuzlarina uymasini saglayacaktir. ASG Yonetimi, yasal, operasyonel ve sézlesmeye
dayali gereksinimlerin yerine getirilmesini saglamak amaciyla tim fiziksel ve elektronik bilgi varliklarinin
gizliligini, butlinlGguni ve erisilebilirligini korumayi taahhut eder. Asagida belirtilenler amaglardir:

g. ASG’nin bilgi varliklarini ve diger zarar ve kayiplari korumak igin kontroller olusturmak.

h. ASG bilgilerini isleyen paydaslar arasinda, organizasyon iginde uygun bir diizeyde bilgi glvenligi
farkindahgini, bilgisini ve becerisini slirdiirerek glivenlik olaylari riskini en aza indirmek.

i. ASG'nin, buyik glvenlik olaylari sirasinda is hizmetlerini sirdirmesini saglamak.

j.  Hastalarin ve galisanlarin saglik bilgileri de dahil olmak Uzere kisisel bilgilerin korunmasini saglamak
(veri gizliligi). Gizlilik uyum yiikimlilUkleri igin yerel gizlilik yasalarina ve ilgili politikalara basvurun

k. ASG tarafindan saglanan ve isletilen ag altyapisinin ve hizmetlerin erisilebilirligini ve glvenilirligini
saglamak.

I.  Dis hizmet saglayicilarin gereksinimlere uygunlugunu saglamak.
m. Bilgi sistemlerine uzaktan erisimde esneklik ve kabul edilebilir bir glivenlik dlizeyini saglamak.
n. Gulvenlik kontrollerinin hasta ve i¢c kullanici deneyimi (zerindeki etkisini dikkate almak ve

dengelemek

5.5. Otoritelerle iletisim
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Uygun iletisimler, kolluk kuvvetleri, diizenleyici kurumlar, G¢linci taraf saticilar, donanim saticilari ve yazilim
saticilari ile kurulacaktir.

Tesis yonetimi, itfaiye ve acil servisler dahil ancak bunlarla sinirli olmamak Uzere yetkililerle iletisimi
surdirmelidir. Bu kurumlarin iletisim bilgileri korunmali ve belirgin yerlere yerlestirilmelidir

5.6. Ozel ilgi Gruplanyla iletisim

ilgili bélimler, bilgi giivenligi ve veri gizliligine adanmis 6zel ilgi gruplar ve yetkili forumlarla etkili iletisim
kanallari kurmali ve sirdirmelidir. Bu, yeni agiklar, glivenlik ve sureklilik tehditleri, diizenlemeler ve risklerle
ilgili glincellemelerin zamaninda alinmasini ve dagitiimasini saglar.

Bilgi givenligi alanindaki en son gelismeler hakkinda baglantida kalmak ve bilgilendirilmek icin CERT gibi
taninmis 6zel ilgi gruplariyla iletisim kurmak ve sirdirmek hayati 6nem tasir.

5.7. Tehdit istihbarati

ASG, kurulusa yonelik givenlik tehdit istihbaratini toplayacak ve analiz edecek, bu sayede tehditlerin
gerceklesmesini 6nlemek icin eylemleri belirleyebilecektir.

Tehdit detaylari, kurulusun tehdit ortamini anlamasini saglayacak sekilde derinlemesine olmali ve iggoriler
sunmalidir. Tehdit istihbarati, i¢c ve dis kaynaklardan toplanmali ve SIEM aracinda otomatik uyari olusturmak
icin onceden tanimlanmis kurallar ve esikler yapilandirmak tzere kullaniimalidir. ASG, tehdit istihbaratini
gerekli oldugu durumlarda saticilar veya hizmet saglayicilarla paylasacaktir.

5.8. Proje Yonetiminde Bilgi Glivenligi

ASG, projeleri (bilgi sistemlerinin dahil oldugu projelerle sinirli olarak) yiriten bireylerin, projeleri
kapsaminda temel bilgi glivenligi kavramlarina asina olmalarini saglayacaktir. Proje giivenlik gereksinimleri
belirlenmeli ve gozden gegirilmelidir.

Tum fonksiyonlar, tim vyeni projeler, Grtnler, uygulamalar, hizmetler vb. icin glvenlik onayr almak
zorundadir.

5.9. Bilgi Envanteri ve Diger ilgili Varliklar

Bolimlerdeki tim fonksiyon baskanlari, kendi fonksiyonlarinda bu politikaya uygun olarak Varlik Yonetimi
Prosediiriini tasarlamaktan ve uygulamaktan sorumludur. ASG'nin varliklari ve stratejik ortaklarinda/tgtinci
taraflarda bulunan gegerli varlklar tanimlanmali ve varligin kritikligine dayali olarak kapsamli koruma
saglanmalidir.

Bilgi ve bilgi isleme tesisleri ile iliskili varhklar tanimlanmal ve bu varliklarin envanteri olusturulup
sirdirulmelidir. Bilgi varliginin yasam donglisi, olusturulma ile baslayip isleme, depolama, iletim, silme veya
sona erme ve yok etme gibi farkl asamalari icerir. Spesifik veya glincel envanterlerin belgelenmesi ihtiyaca
gore surdaralir.

Envanterde tutulan varliklar sahiplenilmeli ve sahiplik envanterde belgelenmelidir. Bilgi sahibi, bilginin bakim
ve korunma sorumlulugunu 'bilgi emanetgisi' olarak adlandirilan bir bireye/fonksiyona devredebilir.
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Varlk envanteri, tanimlanmis araliklarla, en az yilda bir kez ve bir varligin kurulumu, degistirilmesi ve
kaldiriilmasi durumlarinda gézden gecirilmeli/gtincellenmelidir. Bilgi varliklari asagidaki kategoriler altinda
gruplanmaldir:

Kategori Aciklama

Bu, asagidaki gibi dijital formdaki bilgileri icerecektir: Veritabanlari ve
veri dosyalar (yerel masalstl bilgisayarlarda/laptoplarda bulunan
Bilgi Varlig onemli veriler dahil), sistem belgeleri, kullanici belgeleri, egitim
materyalleri, operasyonel/destek prosedirleri, streklilik planlari,
arsivlenmis bilgiler, bulut varliklari ve sanal makineler vb.

Bu, asagidaki gibi bilgisayar ekipmanlarini icerecektir: islemciler,
monitorler, sunucular, dizistl bilgisayarlar, modemler, yazicilar vb.
Fiziksel Varhk iletisim ekipmanlari: Ag cihazlari, santraller, faks makineleri vb.
Kullanilmayan manyetik medya: Bantlar, diskler, CD'ler vb.

Bu, asagidaki gibi yazilimlari icerecektir: Uygulama yazilimlari, sistem
Yazilim Varlig yazilimlari, yazilim lisanslari, SSL sertifikalari, gelistirme araglari ve
yardimci programlar vb.

Bu, dis kaynaklardan temin edilen siregler veya satici/l¢lncl taraf

Hizmet Varhg . . .. ,
8 tarafindan saglanan hizmetleri icerecektir.

Fiziksel  kopya formunda olan, operasyonlar sirasinda
kullanilan/gereken/olusturulan ve is sureglerini yonetmek igin
kullanilan bilgiler. Ornegin, malzeme listesi, szlesmeler, anlagsmalar,
faturalar, kilavuzlar.

Dokiiman Varhgi

Bu, diger varliklan desteklemek ve isletmek icin gereken personeli

insan Varligi I .
& icerecektir.

Bilgi varlik envanteri, her varlik hakkinda en az asagidaki bilgileri icermelidir:

e Varligin turi ve konumu.

e Buvarhgi kullanan fonksiyonun adi.

e Varlik Sahibi, Emanetgi ve Kullanici bilgileri.

e Varligin Bilgi Teknolojisi Varlik Degerleme Standardina goére siniflandiriimasi.

e MAC ve IP yapilandirmasi, seri numarasi, ana bilgisayar adi, calisan hizmetler vb. gibi ek bilgiler
(uygulanabilir oldugu durumlarda).

Bilgi Teknolojisi Varlik Degerleme Standardi’ na basvurun.

a) Bilgi Varhginin Devreye Alinmasi ve Devreden Cikarilmasi

o. Yeni dagitilan bilgi varliklari, ASG bilgi glivenligi gereksinimlerine uymak icin gerekli tim o6zelliklere
ve islevselliklere sahip olmalidir.

p. Bilgi varlklari, glivenlik onaylarindan sonra devreye alinmali ve devreden ¢ikariimalidir.

g. Bolimler, gincelligini yitirmis ve artik desteklenmeyen bilgi varliklarinin devreden ¢ikariimasini
saglamalidir.
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5.10. Bilgi ve Diger iliskili Varliklarin Kabul Edilebilir Kullanimi

ASG, bilgi ve bilgi isleme tesisleriyle iliskili varliklarin kabul edilebilir kullanimi icin kurallarin belirlenmesini,
belgelenmesini ve uygulanmasini saglayacaktir.

Bilgi ve BT varliklarinin Kabul Edilebilir Kullanimi Politikasi’ na basvurun.

5.11. Varliklarin iadesi

Tum cahsanlar ve dis taraf kullanicilar, istihdam, s6zlesme veya anlasmalarinin sona ermesi veya feshi
durumunda, sahip olduklari tiim 6rgiitsel varliklari geri iade etmelidir. ASG' ye ait herhangi bir kayip veya iade
edilmeyen malin maliyeti calisan tarafindan karsilanacaktir. ilgili islevler, isten ayrilma/degisiklik veya calisan
transferi sirasinda, ASG' ye ait tiim varliklarin calisanlar ve dis taraf kullanicilari tarafindan geri iade edilmesini
saglamalidir.

5.12. Bilginin Siniflandirilmasi

Bilgi glivenligi baglaminda bilgi siniflandirmasi, bilginin hassasiyet seviyesi, yasal 6nem ve bu bilginin yetkisiz
bir sekilde ifsa edilmesi, degistiriimesi veya yok edilmesinin ASG'ye olan etkisine dayali olarak
siniflandiriimasidir. Bilginin siniflandiriimasi, bu bilgiyi korumak icin uygun temel giivenlik kontrollerinin
belirlenmesine yardimci olur.

Tum ASG bilgileri, dort hassasiyet seviyesi veya siniflandirmadan birine dahil edilmelidir:

Siniflandiriilmamis (Unclassified)
Kisith (Restricted)

Gizli (Confidential)

Cok Gizili (Secret)

o 0o oW

a. Siniflandinlmamis: Herkese acik alanda bulunan ve yetkisiz erisimin disik etkisi olan bilgiler. ASG icin
yetkisiz ve/veya istenmeyen ifsanin etkisi: Yok veya 6nemsiz.
Ornegin, yillik rapor, kurs bilgileri ve halka agik olarak yayinlanmak iizere hazirlanan génderiler, brosiirler,
basin biiltenleri, haber biltenleri gibi bilgiler ve halka acik organizasyon web siteleri
(www.acibadem.com.tr)

b. Kisith: ASG'nin genisletilmis isletme icinde serbestce paylasmak istedigi dahili bilgiler, yani aktif Gizlilik
Anlasmasi (NDA) bulunan herkesle dagitilabilen bilgiler. Bu bilgilere erisim, personel (tim dereceler) ve
akredite doktorlarla sinirlidir. ASG igin yetkisiz ve/veya istenmeyen ifsanin etkisi: Kiiglik veya orta
diizeyde.

Kisith bilgiler, ASG'nin tiim ¢alisanlari tarafindan "Dahili" olarak da adlandirilacaktir.
Ornegin, hedeflenen halka yonelik yayinlar (biiltenler, dahili telefon rehberleri, dahili politikalar ve
prosedirler vb.).

c. Gizli: Bilgilerin yalnizca belirli bireyler veya gruplarla "bilmesi gereken" esasina gére paylasilmasi gerektigi
durumlar. Bilgi/veri sahibi, bu ilkenin hangi bireyler veya gruplar icin gegerli oldugunu belirlemelidir. Bu
tur bilgiye erisim, yetkili personel ile sinirhdir; 6rnegin, bolim bilgileri icin fonksiyon baskanlari ve Ustd,
diger bilgiler icin Baskan Yardimcilari ve Ustu. ASG icin yetkisiz ve/veya istenmeyen ifsanin etkisi: Blyik
Ornegin:
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r. Saticilarla yapilan gizlilik anlagsmalari

s. Isletme fikri milkiyeti

t. TUm tesisler/Stratejik is Birimleri toplanti tutanaklari

u. Tibbi kayitlar

v. Genel dahili e-posta iletisimleri

w. Denetim bulgulari ve raporlari

x. Hukuki s6zlesmeler

y. Personel dosyalari (Derece 1'den 10'a kadar)

z.  Kredi karti numaralari

aa. Kisisel veriler (PDPA gibi gecerli gizlilik yasalarina tabi veriler)

bb. ASG BT Sistemlerine/kaynaklarina erisim sifreleri

d. Cok Gizli: Bilgilerin yalnizca agik¢a adi belirtilen alicilarla paylasilmasi gerektigi durumlar ve bilginin
dagitiminin onaylanmasindan yalnizca bilgi sahibi sorumludur. Bu bilgiler, yalnizca bir gizlilik anlasmasi
imzalandiysa Uglncu taraflarla paylasilabilir. Bu tir bilgiye erisim, SBU CEQ'lari/COQ'lari/Baskan
Yardimcilari ve Gsti ile sinirlidir. ASG igin yetkisiz ve/veya istenmeyen ifsanin etkisi: Agir.

Ornegin:

cc. Finansal/Yonetim hesaplari

dd. Strateji planlari

ee. Yonetim kurulu toplanti tutanaklar

5.12.1. Bilgi Toplama

Bilgi sahipleri, amaci veya islevi ortak olan bir bilgi topluluguna tek bir siniflandirma atamak isteyebilirler.
Bilgi toplulugunu siniflandirirken, bireysel bilgi unsurlarindan herhangi birinin en kisitlayici siniflandirmasi
kullaniimalidir.

Ornegin, bir bilgi toplulugu Kisith ve Gizli seviyelerde bilgi iceriyorsa, bilgi toplulugu Gizli olarak
siniflandiriimalhdir.

5.12.2. Yeniden Siniflandirma

Belirli araliklarla, organizasyonel bilgilerin siniflandirmasini yeniden degerlendirmek 6énemlidir. Bu, yasal ve
sozlesmesel yukimlaluklerdeki degisiklikler ile bilginin kullanimi veya ASG organizasyonu icin degerindeki
degisikliklere dayal olarak atanan siniflandirmanin hala uygun olup olmadigini saglamak icindir. Bu
degerlendirme, ilgili Bilgi Sahibi tarafindan yapilmalidir. Degerlendirmenin yillik olarak yapilmasi tesvik edilir;
ancak, Bilgi Sahibi, mevcut kaynaklara dayali olarak en uygun sikligi belirlemelidir. Bir Bilgi Sahibi, belirli bir
bilgi setinin siniflandirmasinin degistigini belirlerse, mevcut givenlik kontrollerinin yeni siniflandirma ile
tutarh olup olmadigini belirlemek icin bir glivenlik kontrol analizi yapilmaldir. Mevcut glivenlik kontrollerinde
bosluklar bulunursa, bu bosluklar, sunulan risk seviyesine uygun olarak, zamaninda dizeltilmelidir.

5.13. Bilginin Etiketlenmesi

Tum bilgiler, bu politikada tanimlanan siniflandirmaya goére etiketlenmelidir. Bilgi sahipleri, bilgi ile iliskili
varliklarinin uygun sekilde etiketlenmis (isaretlenmis) olmasini saglamakla yikiumlGdr.

Bu, yeterli diizeyde koruma saglamayi amaglar. Bilginin islenmesi ve saglanan givenlik diizeyi, bilginin
etiketlenmesine uygun olmalidir.
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5.13.1. Bilgi isleme
INIFLANDIRILMA o o
Bilgi Tuirii MIS KISITLI GIZLI COK GIzZLI
Type:
Isleme Kriterleri:
Diger Taraflara . Evet, Onay ve NDA
Dagitim Evet Evet, Onay Gerekli Gereki Hayir
Bilgi, icerdigi
B Bilgi kolaycaBilgi kolayca ckj)gﬂlilgplm
. Ozel bir kontrol@nlasilabilecek sekildejanlasilabilecek ) L -
Etiket cerekli degil kisith (6rnegin dabhili)sekilde Gizli oIarakg;I?erUEkaS;IZI;nllagé;L'
olarak etiketlenmelidir jetiketlenmelidir §ekilg 3
etiketlenmelidir
Depolama
Veritabaninin
performansi gozNeri,
Veritabani ileili desil ileili desil oninde veritabaninda
Sunucusu & & & & bulundurularak sifrelenmesi
sifrelenmesi zorunludur.
onerilir
Yedfekleme ilili desil Uygulama Verileri, Dosya Sunucusu, Sunucu Yedekleri
Ortami g g sifrelenmesi zorunludur.
U¢ Noktalar o L .
(PC, laptop) ligili degil Tam disk sifrelemesi zorunludur.
Kullanim, Bilgi
I . . . [Sahibi tarafindan
Mobil cihazlar I\i/:‘(r)ebllémcelrl](iﬂ:;?r?wl g/:é:ili:jepolamak IglnonaylanmaI|d|r.
3 ) Veri sifrelenmesi
zorunludur.
Tasinabilir Dosyalar sifrelenmeli (sifre korumali) ve
depolama ortamif i .. ., .. cihaz kilitli giivenli yerlerde saklanmaldir.
(USB bellek, disk lgili degil Dosyalar tasinabilir depolamadanonaylanmlyor
veya CD gibi) kopyalandiktan sonra silinmelidir.
Sirket tarafindan saglanan OneDrive gibi
depolama alanlari, dosya sifrelemesi (sifre
Bulut depolamal korumali) ile kullaniimalidir.
(e.g., Dropbox,| llgili degil Onaylanmiyor
Google Drive) Dropbox, Google Drive, Box gibi kisisel
bulut depolama abonelikleri resmi amacglar
icin kullanilmamaldir.
iletim
. Glvenilmeyen aglarda ag iletimi[Tum ag iletisimleri
Network llgili degil Sifrelenmelidir. igin ag iletimi
sifrelenmelidir.
_ Eklerin sifrelenmesi onerilir (6rnegin, MS|Bilgi Sahibi' onayi
Eposta llgili degil Office'in sifre kilitleme 06zelligi ile eklerilgereklidir.  Ekler|
parola korumasiyla veya 7-zip kullanarak). [sifrelenmelidir.
Kagit tabanli bilgiler icin parcalama gereklidir. Dijital depolama
. . ortamlarinin  (6rnegin, sabit diskler, bantlar vb.) imha
Imha ligili degil edilmeden 6nce manyetik alanla silinmesi (degaussing) veya
ezilmesi  gerekmektedir (BT  personeli  tarafindan
serceklestirilir).
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5.14. Bilgi Aktarimi

ilgili glivenlik kontrolleri (teknik, siireg, s6zlesmeler/anlasmalar gibi kontroller) paydaslarla bilgi alisverisi
yapmak icin uygulanmalidir. Herhangi bir gizli, 6zel veya ayricalikli bilgi bir bilgi sisteminden baska bir bilgi
sistemine aktarilmadan 6nce, transferi yapan kisi, hedef sistemdeki erisim kontrollerinin kaynak sistemdeki
erisim kontrolleri ile esdeger oldugundan emin olmalidir. Esdeger giivenlik erisim kontrolleri yoksa, bilgi
aktarilmamalidir.

Veri indirme Politikasi’ na bakiniz.

5.15. Erisim Kontrolii

ASG tarafindan isletilen veya kontrol edilen herhangi bir bilgi varligina ve tesise erisim yalnizca yetkilendirme
ile olacaktir. ASG tesislerinin/bilgi varliklarinin bilgi isleme alanlarina (uygulanabilir oldugu sekilde fiziksel
veya mantiksal) erisim, is ve bilgi glivenligi gereksinimlerine gore yetkilendirmeye dayali olacaktir. ASG'deki
ilgili fonksiyon, bu politika dogrultusunda izin Yonetimi Prosediiriiniin (talep eden, onaylayan ve uygulayici
ile ilgili ayrintilari, kapsamindaki sistemleri, erisim sonlandirma ve erisim mutabakat sirecini icerecek sekilde)
tasarlanmasini ve uygulanmasini saglamalidir.

ASG'nin BT Sistemlerine ve kaynaklarina erisim, asagidaki ilkelere gére yonetilecektir:

ff. Bilme ve kullanma gereksinimine dayali olarak: Bireyler, is gorevlerini yerine getirmek icin gerekli
olan bilgilere erisim saglamalidir.

gg. En az ayricalik prensibi: Kullanici hesabina, amaglanan islevi yerine getirmek igin gerekli olan
ayricaliklar verilmelidir.

hh. Gorevlerin ayrilmasi: Yetkisiz veya kasitsiz degisiklik firsatlarini azaltmak igin bir stirecteki ¢atisan
sorumluluk alanlarini farkl kullanicilara ayirmak.

Yeni erisim talepleri ve mevcut ayricaliklardaki degisiklik talepleri, Bilgi Sahibi veya yetkilisi tarafindan
onaylanmaldir. Talep eden, yetkilendiren ve/veya erisim yoneticisi arasindaki ayrim saglanacaktir.
Gorevlerin ayrilmasi miimkin olmadiginda, erisim haklarinin kotlye kullanilmasini tespit etmek igin aktif
izleme, denetim izi ve ydnetim gdzetimi gibi uygun dengeleyici kontroller gelistiriimelidir. is nedenleriyle
birden fazla roliin tahsis edilmesi gerektiginde, bu durum resmi olarak belgelenmeli ve onaylanmalidir.

5.15.1. Erisim Kontrol Matrisi (ACM)

BT sistemleri/kaynaklari icin tiim kullanici rolleri ve izinlerini tanimlayan bir matris, canliya gegmeden 6nce
belgelenmeli ve devam eden tiim degisiklikler icin glincellenmelidir. Erisim Kontrol Matrisi (ACM) Bilgi Sahibi
ve ilgili fonksiyon yoneticisi tarafindan onaylanmalidir. ACM'deki tiim revizyonlar, yayinlanmadan 6nce uygun
sekilde kontrol edilmeli, incelemeler, onaylar ve siirim yonetimi dahil edilmelidir. Erisim haklarinin devam
eden onaylari, onaylanmis ACM'ye gore eslestirilecektir.

5.16. Kimlik Yonetimi

e Bilgi sistemlerine erisimi olan tiim kullanicilar icin benzersiz bir kullanici kimligi olusturulmalidir.

e QOperasyonel/fonksiyonel gereksinimlere dayali olarak olusturulan genel kimliklerden kaginilmali
ve boyle kimlikler olusturulmasi gerekiyorsa Glivenlik Asimi alinmalidir.

e Etkilesimli olmayan servis hesaplari yalnizca gerekli glivenlik onaylarindan sonra olusturulmalidir.

e Fonksiyon Yoneticileri, kendi kullanicilarinin kullanici kimliklerinin olusturulmasindan 6nce erisim
taleplerini onaylamalidir.
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5.17.

Higbir kullanici kendi erisimini onaylamamalidir. Yetkilendirme talebi ile onay arasinda gorev
ayrimi bulunmalidir.

Kullaniciya yonetici haklari da dahil olmak Uzere erisim ayricaliklari yalnizca kullanicinin roliine
ve uygun mesru is amacglarina gore verilmelidir ve artik gerekli olmadiginda iptal edilmelidir.
Kullanicinin kimligi, kullanici adi ve alan adi kombinasyonu ile belirlenmelidir. Kullanici
hesaplarinin/kimliklerinin ve erisim haklarinin eklenmesi, degistirilmesi veya silinmesi igin
yapilan tim taleplerin denetim izleri tutulmalidir.

Ayni kullanici kimligiyle yapilan similasyon oturumlarindan kaginilmalidir.

Kimlik Dogrulama Bilgileri

ASG'nin bilgi sistemlerindeki tim hesaplar sifre ile korunmali ve gizliligi, butlnligh ve bilgilerin
kullanilabilirligini saglamak icin (uygun oldugu yerlerde) Cok Faktorli Kimlik Dogrulama kullaniimahdir. Bu
politikaya uyum saglamak amaciyla bilgi sistemlerinde sifre yonetimi i¢in uygun teknik sartnameler
uygulanmahdir.

Sifreler, bilgi glvenliginin onemli bir yonudur. Kotl secilmis bir sifre, yetkisiz erisim ve/veya ASG'nin
kaynaklarinin kotlye kullanimiyla sonuglanabilir. ASG sistemlerine erisimi olan tim kullanicilar, ¢alisanlar,
ylukleniciler ve saticilar dahil olmak Uzere, asagida belirtilen adimlari izleyerek sifrelerini secmek ve glivence
altina almakla sorumludur.

5.17.1. Sifre Olusturma

a. Sifreler asagidaki kurallara uygun olmalidir:

Sifre uzunlugu (en az)

Sifre Karmasikhg:

| a) Normal Kullanici:8 karakter
b) Servis Kullanicisi 16 karakter
c) Genel Kullanici 16 karakter
d) Ayricalikh Kullanict:
Secenek#l: 8 karakter sifre + :SMS, yazilimsal
anahtar veya biyometrik vb. iki faktor
dogrulama
Secenek#2: 16-karakter sifre

a) Blyik ve Kiglk harf igerir

b) En az bir rakam igerir

c) Kullaniciisminden farkl

d) Ozel karakterler igerir (S, #, @ gibi)

b. ilk ve Varsayilan Sifreler:

ik sifreler yalnizca ilgili kullanicinin ilk giris oturumu icin gegerlidir. Kullanici, ilk basarili giristen
sonra sifreyi degistirmelidir, béylece kullanimina devam edebilir.

Sistem yoneticileri, yénetimsel hesaplar icin varsayilan sifreleri kullanmamahdir.
Bilgi sistemlerinin devreye alinmasi sirasinda satici varsayilan sifresini kaldirmali/degistirmelidir.

Giris kimligi ve ilk sifre ayni e-postada kullaniciya verilmemeli, glivenli kanallar kullanilmahdir.
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Tum hesaplar icin, kullanicilarin hatirlamasi kolay ancak hacker'larin tahmin etmesi zor olan en az 16
karakter uzunlugunda uzun ciimleler olan sifre ciimleleri kullanmalari énerilir. Ornegin, "5 dolarhk
milkshake icmek istiyorum."

Kullanicilar kisisel e-posta/IT sistemleri ve is e-posta/IT sistemleri igin farkli sifreler kullanmalidir. Ayni
sifre kisisel e-posta kirildiginda (6rnegin, Gmail, Yahoo vb.) ve bu sifre is e-postasl/IT sistemine
denendiginde siber suglularin isini kolaylastirir, bu da izinsiz erisime yol agabilir.

Mumbkin oldugunda, kullanicilar farkli ASG erisim ihtiyaglari igin ayni sifreyi kullanmamalidir.

Sistem duizeyi ayricaliklari grup Uyelikleri veya sudo gibi programlar araciligiyla verilen kullanici
hesaplari, sistem dlzeyi ayricaliklarina erismek igin diger tim hesaplardan farkli bir sifre
kullanmahdir.

Kullanicilar, hacker'larin izinsiz erisime yol acabilecek zayif sifreler kullanmamalidir. Asagidaki zayif
sifre tlirlerinden kaginiimalidir:

e Sekiz karakterden az olmasi.

e Sozlikte bulunabilen kelimeler icermesi, yabanci dil veya dil argosu, lehge veya jargon
icermesi (hacker'lar basit sifreleri kirmak icin sozltk saldirilari kullanabilir).

e Dogum tarihi, adres, telefon numarasi veya aile liyelerinin, evcil hayvanlarin, arkadaslarin
veya hayali karakterlerin adlari gibi kisisel bilgiler icermesi.

e sle ilgili bilgiler icermesi, bina adlari, sistem komutlari, siteler, sirketler, donanim veya
yazilim gibi.

* aaa, bbb gibi sayi desenleri, gwerty, zyxwvuts veya 123321 gibi.

¢ Yaygin kelimelerin ters yazilmis versiyonlari veya bir sayi ile dnce veya sonra (6rnegin,
secretl veya 1secret).

e  "Welcomel23", "Password123", "Changemel" gibi versiyonlari icermesi.

Kullanicilar sifrelerini yazmamalidir. Bunun yerine, hacker'larin tahmin etmesi veya kirmasi zor olacak
sekilde kolayca hatirlayabilecekleri sifreler olusturmaya g¢alismalidirlar. Bunun bir yolu, sarki
basligina, olumlama ciimlesine veya baska bir kolay hatirlanabilir ifadeye dayanan bir sifre climlesi
olusturmaktir.

Mimkin oldugunda, kullanicilar ASG altyapisindaki bilgi varliklarina glivenli erisim icin ¢cok faktorli
kimlik dogrulama kullanmalidir. Bu uygulanamadigi durumlarda (6rnegin, servis hesaplari igin), telafi
edici kontroller degerlendirilmelidir.

5.17.2. Sifre Degistirme

a.

Sifreler asagidaki periyotlarda degistirilmelidir:
e Kullanici hesabi: 90 giin
o Genel hesaplar: 90 giin

o Ayricalikh hesap: 60 glin




SAYFA NO 2/2

L. DOKUMAN NO ASG_001
POL|T|KA YAYIN TAR. 15.03.2024
REVIZYON NO 00

REVIZYON TARIHI -

KONU

BiLGi GUVENLIGI

e Servis hesabi: (slresiz) muaf tutulmustur

b. Servis hesaplari sifre siiresinin doldugu durumlarda hizmet kesintilerini 6nlemek icin sifre degisimi
gerektiren siireclerle ilgili olarak muaf tutulmustur, ancak bu tiir hesaplar sunuculara/sistemlere
etkilesimli giris icin kullaniimamalidir.

c. Sifre kirma veya tahmin etme islemleri periyodik veya rastgele olarak IT Glvenlik ekibi veya yetkilileri
tarafindan gerceklestirilebilir. Bu taramalardan birinde bir sifre kirilirsa veya tahmin edilirse,
kullanicinin bu politikaya uygun olarak degistirmesi gerekecektir.

d. Muimkiin oldugu her yerde, uygulamalar/altyapi, sifrenin periyodik olarak degistirilmesini zorunlu
kilacak bir mekanizma saglamalidir ve sifre uygulama kaynak kodunun bir pargasi olmamalidir (yani,
uygulama icine kodlanmamalidir).

5.17.3. Sifre Koruma

o Sifreleri kimseyle paylasmayin. Tim sifreler, Hassas, Gizli ASG bilgisi olarak ele alinmalidir.

o Sifreleri e-posta mesajlarina, sohbet mesajlarina veya diger elektronik iletisim bicimlerine eklemeyin,
iletmeyin veya depolamayin.

¢ Sifreleri telefonla IT destek masasi dahil hi¢ kimseye aciklamayin.
¢ Sifreleri anketlerde veya glivenlik formlarinda agiklamayin.
e Sifrenin formatini ima etmeyin (6rnegin, "aile adim").

* ASG sifrelerini, yonetici yardimcilari, sekreterler, yoneticiler, tatildeyken is arkadaslari ve aile tyeleri
dahil olmak Gzere kimseyle paylasmayin.

o Sifreleri yazip ofisinizde herhangi bir yerde saklamayin. Sifreleri sifrelenmeden bilgisayar sistemlerinde
veya mobil cihazlarda (telefon, tablet) bir dosyada saklamayin.

e Uygulamalarin "Sifreyi Hatirla" 6zelligini kullanmayin (6rnegin, web tarayicilari).

¢ Sifresinin tehlikeye girdigini dislinen her kullanici, olay! IT yardim masasina bildirmeli ve derhal tim
sifrelerini degistirmelidir.

5.17.4. Uygulama Gelistirme ve Sistem Kurulumu

Uygulama gelistiricileri ve Sistem yoneticileri, programlarinin asagidaki glivenlik dnlemlerini icermesini
saglamalidir:

e Uygulamalar, gruplar yerine bireysel kullanicilarin kimlik dogrulamasini desteklemelidir. Tim
parolalar, bu belgede belirtilen Parola olusturma politikasi ve Parola yaslandirma politikasina uygun
olmahdir.

e Uygulamalar, parolalari acik metin veya kolayca geri ¢evrilebilir bir bicimde depolamamalidir.
e Uygulamalar, parolalari ag tizerinden agik metin olarak iletmemelidir.

e Uygulamalar, bir kullanicinin baska birinin parolasini bilmeden o kisinin islevlerini tstlenebilmesini
saglayan bir rol yonetimi saglamalidir.
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Sistem izin veriyorsa, kullanicinin son on parolasinin kullanilmasina izin vermemelidir (parola
gecmisi).

Parola minimum yasi, tercih edilen bir parolaya geri ddnmek igin dnceki parolalari déngiiye sokmayi
Onlemek icin '1 giin' olarak ayarlanmalidir.

Hesap kilitleme esigi, '5 veya daha az basarisiz oturum a¢gma girisimi' olarak ayarlanmahdir.

5.17.5. Ayricalikli Hesap Yonetimi

iki faktorlt kimlik dogrulama gibi giiclii kimlik dogrulama, uygun oldugu durumlarda Ayricalikh
Kimliklerde kullanilmalidir. iki faktérli kimlik dogrulama mimkin degilse, Parola olusturma
politikasina gore 16 karakterlik uzun parolalar (parolafraze) kullanilarak risk azaltiimalidir.

SA, Yonetici, Kok vb. varsayillan yonetici hesaplari, acil durumlar disinda glinlik islemler icin
kullanilmamalidir. Altyapi (Sunucular, Veritabani, Ag cihazlar) igin varsayilan yonetici hesaplarinin
parolalari, glivenli elektronik bir kasada saklanmali veya iki kisi tarafindan benzersiz olarak
olusturulmali (parola b&liinmesi) ve ilke/is Birimi BT Yoneticisi veya esdeger yetkili tarafindan zarfa
muhurlenmelidir. Tum sunucular/cihazlar icin ayni parolanin kullanilmasi yasaktir, ¢unki bir
sunucu/cihazin ele gecirilmesi tim sunucular/cihazlara erisim saglayabilir.

Bu kullanici kimliklerine ve parolalarina erisim verilen kisilerin kayitlari tutulmalidir.

Ayricalikli kullanicilarin gergeklestirdigi faaliyetler izlenmeli ve basarili ve basarisiz oturum agma
girisimlerinin ve parola degisikliklerinin izlenmesi icin kontroller konulmalidir.

Ayricalikli Hesap kilitleme esigi, 5 veya daha az gegersiz oturum agma girisimi olarak ayarlanmalidir.
Hesap, kullanici tarafindan yapilan 5 ardisik yanlis girisimden sonra kalici olarak kilitlenmelidir.
Varsayilan yonetici hesabi erisiminin gerekli oldugu acil durumlarda, parola BT yoneticisinin onayiyla
zarftan alinmalidir. Faaliyet tamamlandiktan sonra, varsayilan hesap parolasi iki kisi tarafindan
(parola béliinmesi) her iki yarisi icin de degistirilmeli ve ardindan bdliim/is Birimi BT Yéneticisi ile
yeniden mihdrlenmelidir.

Mimkin oldugu durumlarda, ASG, kimlik dogrulama mekanizmasini gliclendirmek icin asagidakilerin
uygulanmasini ek kontroller olarak degerlendirecektir:

CAPTCHA gibi guivenlik 6zelliklerini veya sektor en iyi uygulamalarini uygulayin
Kullanici faaliyetlerinin ayrintih ginlGgind tutun
Glvenligin ek bir katmanini uygulayin

5.17.6. Sorumluluklar

Etki alanindaki sistemlere/hizmetlere erismek icin hesabi olan tum bireysel kullanicilar ve
sunucularin/aglarin sistem/ag yoneticileri, bu politikanin uygulanmasindan sorumludur.
Site/uygulama gelistirmesinden sorumlu tiim tasarimcilar/gelistiriciler, bu kontroliin uygulamalarina
dahil edilmesini saglamalidir.

5.17.7. Sifresiz Kimlik Dogrulama

Sifresiz kimlik dogrulama yontemleri, geleneksel sifrelerden baska dogrulama bigimlerine dayanir. Asagidaki
yontemler/kombinasyonlar kullanilabilir:

Biyometrik Kimlik Dogrulama: Using fingerprint, facial recognition, or other biometric methods.
Donanim Anahtarlari: FIDO gibi bir kerelik kod Greten bir donanim belirteci kullanma.

Mobil Kimlik Dogrulama: Bir kerelik kod Ureten veya alan bir mobil uygulama kullanma, érnegin
Microsoft Authenticator.

Asagidakiler ek olarak dikkate aliabilir:
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¢ Yedek Yéntem: Kullanicilarin, birincil ydntem basarisiz oldugunda kullanilabilecek ikincil bir kimlik
dogrulama yontemi olmalidir.

e istege Bagh — Cihaz Kaydi: Kimlik dogrulama icin kullanilan cihazlar (6rnegin, akilli telefonlar) BT
departmani tarafindan kaydedilmeli ve onaylanmalidir.

e Kayip Cihazlar: Kullanicilar, bu tir kimlik dogrulama icin kullanilan kayip veya c¢alinan cihazlari derhal
BT departmanina bildirmelidir.

e Siipheli Aktivite: Herhangi bir yetkisiz erisim denemesi veya slipheli faaliyet derhal bildirilmelidir.

5.18. Erisim Haklar

a. Atama ve Degisiklik

Bilgi sistemlerine erisim hakkinin atanmasi ve degistirilmesi, bu Politika’nin 5.15 ve 5.16 numaral
kontrollerine uygun olmahdir.

b. Erisim Haklarinin iptali

Tum calisanlarin ve dis taraf kullanicilarinin bilgi ve bilgi isleme tesislerine erisim haklari, istihdamlarinin,
sozlesmelerinin veya anlasmalarinin sona ermesi Gzerine kaldinimali veya degisiklik durumunda
glncellenmelidir.

CGalisanlarin tim erisim haklari, isten ayrilmalarinin son giiniinden itibaren 72 saati asmayan bir siire iginde
askiya alinmali/kaldirilmali ve kritik sistemlere erisim (CMDB ile uyumlu olarak) calisanlarin son calisma giinii
itibariyla iptal edilmelidir.

c. Kullaniai Erisimi ve Erisim Kontrol Matrisi (ACM)’nin incelenmesi

Bilgi sahibi veya atanmis kisi, erisim kontrol matrisinin (KCM) uyumlulugunu ve tim IT
sistemleri/kaynaklarinin (hizmet hesaplari dahil) erisim haklarini, normal ve ayricalikli kullanicilar igin en az
yari yillik olarak, gecersiz ve/veya kullaniimayan atamalari da icerecek sekilde incelemelidir.

KCM, iK tarafindan isten cikarilan ve béliimlerin BT fonksiyonu tarafindan diizenli olarak belirlenen siklikta
¢alisanlarin hesaplarinin sonlandirilmasi igin gézden gegirilmelidir. Tim KCM ve kullanici erisimi incelemeleri
belgelendirilmelidir.

Dizenli araliklarla (en az yilda iki kez), pasif veya kullanilmayan kullanici kimliklerini tespit etmek icin bir
inceleme yapilmalidir. Artik gerekli olmayan pasif veya kullanilmayan kullanici kimlikleri uygun sekilde
kaldirilmali veya devre disi birakilmahdir.

Tim erisim haklari ihlalleri, inceleme ve iyilestirme icin bolimiin BT fonksiyonuna ve glivenlik ekibine
zamaninda bildirilmelidir.

5.19. Tedarikgi iliskilerinde Bilgi Giivenligi

ASG, asagidaki tedarikci yasam dongistnin tedarik¢i kabulli/calistinlmasindan  hizmetlerinin
sonlandiriimasina kadar takip edilmesini saglamalidir:

¢ Risk degerlendirmesi
¢ Ekranda

¢ Anlagsma
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e Erisim kontroli
* |zleme
* Sonlandirma

Ekipman, malzeme, Uriin, hizmet ve bakim satin alan tim bireyler, bu islemlerin Bilgi Glivenligi Politikasi'na
uygun bir sekilde yuritildigiinden emin olmalidir. Bilgi sistemleri ve hizmetleri, ASG gevresinin glivenligine
dnemli bir etkisi olacak sekilde depolanan ve islenen bilgiyi saglamalidir. ilgili Tedarikgiler asagidaki hedeflere
ulasmalidir:

e Uygulamalari gerektiginde ASG'nin bilgi glvenligi hedeflerine ve diger yasal ve diizenleyici gerekliliklere
uyum saglamak

¢ Gerekli kontrolleri uygulamak igin bilgi kaynaklarinin gizliligini saglamak
¢ Potansiyel tehditlere veya tehlikelere karsi korumak
¢ Yetkisiz erisime veya kullanima karsi korumak

¢ ASG'nin glivenlik denetimleri yapmasina ve risk degerlendirmelerini teslim etmesine izin vermek

5.20. Tedarikgi S6zlesmelerinde Bilgi Giivenliginin Ele alinmasi

ASG, tedarikci sozlesmelerine uygun IT/Glvenlik ve gizlilik yukimltlUklerini (ASG Kisisel Veri Koruma
Politikasi geregi) dahil etmeli ve tedarikgilerle uyum icin gerekli bilgi glivenligi kontrol listelerini paylasmalidir;
bu degerlendirmeler icin ASG glivenlik ekiplerini de dahil etmelidir.

Ozel Hizmet Seviyesi Anlasmalari (SLA) ve Uygulama Performans Gostergeleri (KPI), ilgili olabilecek sekilde
belirlenmis olan katiimlari dikkate alarak, Tedarikgilerle anlasilmaldir. ASG Sistem sahibi, tedarikgilerinin
hizmet seviyesi anlagsmalarini ("SLA") g6zden gecirmek igin 6zel kaynaklar atamalidir ki bu saglamis olduklarini
yukumlilikler anlatildi. Tedarikgi hizmet diizeyleri periyodik olarak izlenmeli ve performansi uygun bir IT
personeli tarafindan izlenmelidir, bu sayede SLA ihlalleri zamaninda raporlanmali ve arastirilmalidir.

ASG'nin bilgi ve destek ile ilgili herhangi bir glivenlik ihlalini bilgilendirmesi ve bu tiir ihlallerin etkisini
minimize etmek icin uygun koruma 6nlemlerini almasi gerekmektedir.

Gizlilik Anlagmalari (“NDA”), ASG, g¢alisanlari, musterileri, alt ylklenicileri ve/veya diger Gglincl taraflarla ilgili
bilgilerin Tedarikgiler tarafindan kullanilmasi, depolanmasi ve islenmesi icin kurulmalidir.

Lutfen ASG Kisisel Veri Koruma Politikasi'na basvurun.

5.21. Bilgi ve iletisim Teknolojisi (ICT) Tedarik Zincirinde Bilgi Giivenliginin Yénetimi

Tamamlanan ASG risk degerlendirmesi, her risk unsuru igin asagidaki risk derecelendirmesi ile tedarikginin
degerlendirilmesi sonucunu verecektir. Her risk unsuru igin risk derecesi farkl olabilir ve koruma 6nerileri ile
ilgili tavsiyeler degisebilir:

Risk Puani — Diisiik: DUk riskli bir tedarik¢i durumunda, mal veya hizmetler, Malzeme ve Malzeme Olmayan
risklere dayanarak belirli koruma 6nerileri olmadan temin edilebilir. Ancak standart sézlesme kosullari
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(guvenlik maddeleri dahil) ve sartlar gecerli olacaktir ve satin alma emri/s6zlesme/anlasma belirli SLA'lari
icerecektir.

Risk Puani — Orta: Bu durumda, onay dncesinde yerine getirilmesi gereken koruma 6nlemlerini 6nermek
gerekecektir. Takimin 6nermesi:

e ASG g¢ikarlarini korumak igin glivenlik ve gizlilik maddeleri ile birlikte standart s6zlesme kosullari
e Tedarikgiile anlasmaya konulacak belirli SLA'lar
e Tedarikginin performansinin periyodik olarak gézden gecirilmesi

e Tedarikgi siireclerinin denetlenmesi (yerinde inceleme dahil) icin tedarik, is veya i¢c Denetim ekibi
tarafindan denetim

Risk Puani — Yiiksek: Bu durumda, onay dncesinde yerine getirilmesi gereken belirli koruma onlemlerini
onermek gerekecektir. Takimin 6nermesi:

e ASG cikarlarini korumak icin sozlesme/anlasma icine dahil edilecek belirli s6zlesme maddeleri
(ghvenlik ve gizlilik dikkate alinarak)

e Tedarikgiile anlasmaya konulacak belirli SLA'lar
e Tedarikginin performansinin periyodik olarak gézden gecirilmesi
e Danisma sonucunda belirlenen risklerin periyodik olarak gbzden gecirilmesi

e Tedarikgi siireclerinin denetlenmesi (yerinde inceleme dahil) icin tedarik, is veya i¢c Denetim ekibi
tarafindan denetim

Eger ASG operasyonunun herhangi bir yoni Gglinct taraf tarafindan alt yikleniciye dis kaynak kullanimi ile
daha da dis kaynak kullanimi yapilirsa, tGglincii taraf ile alt yliklenici arasindaki anlasma ilgili gtivenlik ve gizlilik
kontrollerini ve gereklilikleri kapsamalidir.

Lutfen ASG Ugiincli Taraf IT ve Siber Giivenlik Risk Yonetim Cergevesi ile ASG Kisisel Veri Koruma
Politikasi'na basvurun.

5.22. Tedarikgi Hizmetlerinin izlenmesi, incelemesi ve Degisiklik Yonetimi

ASG yoOnetimi, tedarikgilerin mevcut uyumunu ve performans sonuglarini, tedarikginin sagladig
malzemelerin/hizmetlerin dogasi ve 6nemine bagli olarak en az yilda bir kez, veya hizmet s6zlesmelerinin
yenilenmesinden 6nce, hangisi daha Once ise degerlendirmelidir. Frekans, her risk degerlendirmesi ve
performans degerlendirmesi sonuglarina dayali olarak yeniden gézden gegirilmelidir.

Tedarik¢i hizmetlerinin izlenmesi ve goézden gecirilmesi, anlasmanin bilgi glivenligi sartlarina saygi
gosterilmesini saglar ve bilgi glivenligi ile ilgili olaylar ve sorunlarin dikkatli bir sekilde izlenmesini igerir.

e Anlasma uyumlulugunu dogrulamak icin hizmet performans seviyesinin izlenmesi
e Anlasmalar geregi saglanan tedarik¢i hizmet raporlarinin ve sartnamelerinin gézden gegirilmesi

e Tedarikci denetimlerinin yapilmasi ve giivenlik/operasyonel sorunlar, arizalar ve hata takibi ile ilgili
raporlanan problemlerin takibi
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e Anlasmalar geregi saglanan glivenlik olaylarina iliskin ayrintilarin kolaylastiriimasi ve goézden
gecirilmesi, ilgili kilavuz ve prosedirlere uygun olarak

Gerekirse ilgili loglar ASG SOC ile entegre edilmeli ve Tedarikcilerle ag entegrasyon noktalari bu tir
entegrasyonlar araciligiyla SOC ile izlenmelidir. Uygulama kapsamina goére SOC altinda ilgili kullanim
durumlari degerlendirilmeli ve olusturulmalidir ki bu ASG'nin katihm yoluyla saldiri kategorisine goére
uygulanabilir.

Tedarik¢i sozlesmelerinde yapilan degisiklikler bu politikaya uygun olarak goézden gegirilmeli ve
onaylanmalidir. Ve bu degisiklikler gbzden gecirme asamasinda isletme sistemlerinin ve sireglerinin
kritikligini dikkate almaldir.

5.23. Bulut Hizmetlerinin Kullanimi igin Bilgi Giivenligi

ASG'nin bulut hizmetlerinin saglanmasinin is gereksinimleri, givenlik gereksinimleri ve ilgili yasal
diizenlemelere uygun oldugundan emin olmasi gerekmektedir. ASG i¢in ana benimseme faktorleri:

Faktor Fayda

¢ Maliyetleri konsolidasyon, kaynaklarin havuzlanmasi ve paylasimi yoluyla

azaltir.
Fiyat Performans * "Kontrolli" 6deme saglar.
Dengesi e Enerji tasarrufu ve cevre korumasina olanak tanir.

e Bilgi ve iletisim Teknolojileri (ICT) yénetiminde azalma saglayarak
cekirdek hedeflere ve siireg iyilestirmelerine odaklanmayr mimkdin kilar.

Esneklik e Hizl hizmet saglama ve dagitimi ile talep Uzerine 6lgeklenebilirlik.
CD)gftreaksyoneI e Yiksek erisilebilirlik ve gliniin her saati profesyonel destek

e Bulut, givenlik yonetiminin (6rnegin, zayifliklarin test edilmesi,
denetimler, giincelleme yoOnetimi) otomasyonunu saglayan ve en iyi
uygulamalarin tutarli olarak uygulanmasini miimkin kilan daha homojen
ve birlesik bir platformdur.

e  Bulut platformlari, kullanilabilirlik icin tasarlanmis ve isletilmektedir.

e Kurumsal sinif bulut sistemlerinin kullanimi ayrica givenligi artirabilir.

Guvenlik Biyiik, olgun ve kurumsal sinif bulut saglayicilari, diinya standartlarinda
givenlik saglayabilecek sofistike sistemlere, siireclere ve insan
kaynaklarina yatirim yapmistir.

e Operasyonun olcegi, bulutta bireysel uygulamalara gore daha disik
maliyetlerle glivenligi artirir ve yonetimi kolaylastirir.

e Biyulk ve olgun Bulut Hizmet Saglayicilari (CSP'ler), bireysel kuruluslar igin
ekonomik olmayabilecek 6zellesmis personel ise alabilmektedirler.
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e Bulut tarafindan saglanan 6lgek ve paylasilan kaynaklar sayesinde (hem
Ceviklik bir ortak hem de bir ajans olarak CSP tarafindan), yenilik senaryolari

bireysel ve farkli uygulamalarin maliyetinin bir kesriyle mimkiin
olmaktadir.

ASG'nin bulut ortamini uygun gilivenlik 6nlemleri ve ¢oziimlerle dogru sekilde koruyacagindan emin
olacaksiniz. Erisilebilirlik, yapilandirmalar ve bilgilerin dogru sekilde korunacagini ve sadece yetkili kisilere
verilecegini saglayacaksiniz.ASG sunlardan emin olmalidir:

CSP'ler, hizmet haklarina, bilgi gizliligi ve koruma yasalarina ve diger ilgili yasa ve diizenlemelere
uygun olacaktir.

Bulut ortami igin risk degerlendirme metodolojisini, slireglerini ve araglarini optimize etmek igin
calisilacaktir.

CSP'nin risk kontrol ve glivenlik politikasinin uluslararasi en iyi uygulamalara uygun oldugu sorulacak
ve dogrulanacaktir.

CSP'nin NIST SP800-125 gibi endistri yaygin sikilagtirma kilavuzlarina uydugu saglanacaktir.

CSP'nin yalnizca yetkilendirilmis anlik gorintilerin alindigini garanti etmek icin kontrolleri
bulunmaktadir ve bu anlk gérintilerin siniflandirma diizeyi, depolama yeri ve sifreleme glicl tiretim
sanallastirma ortamiyla uyumludur.

CSP guiclii kimlik dogrulama mekanizmalari ve denetim kayitlari kullanmaktadir.

CSP, tokenlar, tek kullanimlik sifreler, biyometrikler gibi cesitli ¢ok faktorlli kimlik dogrulama
mekanizmalarini desteklemektedir.

CSP, ASG'nin kendi kimliklerini ydnetmesine izin vermektedir.

CSP'nin kimlik dogrulama sireci, erisim kontrol(, hesap verebilirlik ve glinliikleme (format saklama
ve erisim) ASG gereksinimlerini karsilamaktadir.

CSP'den gelen ginliikler, ASG SOC (Gulvenlik Operasyon Merkezi) tarafindan izleme icin entegre
edilmektedir.

CSP, ASG gereksinimlerine uygun olarak paylasilan ortamda veri segmentasyonunu saglar (Ag,
fiziksel, sistem ve uygulama).

Verinin transitte, depolamada ve isleme slirecinde gerektigi gibi sifrelenmesini saglar.

CSP, paylasilan ortamda bir miisteriden digerine veri sizarsa dahi verinin erisilemez kalmasi igin
benzersiz sifreleme anahtarlari sunar.

Hassas bilgi alisverisi veya hizmet saglanmadan 6nce CSP ile NDA (Gizlilik S6zlesmesi) imzalanir.
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ASG, yedek medya dahil olmak tzere farkli kopyalarda ASG verilerinin milkiyetine 6zel haklara
sahiptir ve CSP'nin veriyi izinsiz ikincil amaglar i¢in kullanma hakki bulunmamaktadir.

CSP, planlanmis veya plansiz kesinti veya arizalar durumunda is sirekliligi ve felaket kurtarma
planlama ile yedekleme ve gereksizlik mekanizmalariyla veri erisilebilirligini (ASG BIA veya is
gereksinimlerine gore) saglar.

Hizmetlerin dlstinlildugiu sekilde CSP'lerle SLA'lar (Hizmet Seviyesi Anlasmalari) imzalanir.

CSP'de herhangi bir ihlal (onaylanmis veya slipheli) ASG'de mevcut olan Bilgi Glvenligi Olay Bildirim
Prosediriine uygun olarak yonetilir.

CSP ile yapilan s6zlesme, CSP tarafindan yapilan ihlallerde sorumluluklari ve ¢oziimleri acikca kapsar.
CSP, ASG'nin veri ve medya imha/atilma/temizlenme gereksinimlerine uyum saglar.

CSP, ASG verilerinin ASG'ye geri donlisiinu destekler.

CSP ve ASG sorumluluklari belirlenecek ve uygun sekilde uygulanacaktir. Ornegin, hangi Bilgi
Guvenligi kontrollerinin CSP tarafindan yonetildigi ve hangilerinin ASG tarafindan yonetildigi
belirlenecektir.

Bulut hizmetlerinin kullaniminda minimal veya hic is etkisi olmadan goci kapsayan cikis/transfer
stratejisi uygulanacaktir.

CSP'nin teknik altyapisinda (yer degisikligi, yeniden yapilandirma, yazilim veya donanim degisiklikleri)
herhangi bir degisiklik 6nceden ASG'ye bildirilecek ve Bulut Hizmeti teslimati etkilenmeyecektir.

5.24. Bilgi Giivenligi Olay Yonetimi Planlamasi ve Hazirhgi

ASG yonetimi, Bilgi Guvenligi Olaylarina hizli, etkili, tutarh ve diizenli bir yanit saglamak icin olay yonetim
surecini ve sorumluluklarini tanimlayacaktir. ASG, Hazirlik asamasinda asagidaki adimlari saglayacaktir:

e Cesitli olaylara yanit verecek Bilgisayar Giivenligi Olay Miidahale Ekibi (CSIRT) olusturulmasi
e Tum glvenlik olaylarinin potansiyel bir olay igin analiz edilmesi
e Bilgi Gavenligi Olaylarinin olayin ciddiyetine goére daha fazla siniflandiriimasi

e Farkh tirdeki glivenlik olaylarina/olaylarina yanit vermek icin calisma kilavuzlarinin hazirlanmasi
ve slirdUrilmesi

e Tim calisanlar ve satici personeli tarafindan gozlemlenen veya siiphelenilen bilgi glvenligi
olaylarinin/olaylarinin derhal rapor edilmesi

e Ortamdaki olasi saldiri senaryolarini proaktif olarak arastirmak
e BT glivenlik olaylari igin potansiyel senaryolarin bir listesinin tutulmasi

e Hazirlik durumunu kontrol etmek ve roller ve sorumluluklar konusunda netlik saglamak igin BT
operasyon ekibi ve is operasyon ekibi ile senaryolari gdzden gegirmek

Siber Giivenlik Kriz Yonetim Plani'na basvurun.
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5.25. Bilgi Giivenligi Olaylarina iliskin Degerlendirme ve Karar

ASG givenlik operasyon ekibi, bilgi glvenligi olaylarini analiz ederek olaylari siniflandiracaktir. Olaylarin
siniflandiriimasi ve 6nceliklendirilmesi, olayin etkisini ve kapsamini belirlemeye yardimci olabilir.

Degerlendirme sonuglari ve alinan kararlar, gelecekteki referans ve dogrulama igin ayrintil olarak
kaydedilmelidir.

5.26. Bilgi Giivenligi Olaylarina Miidahale

Bilgi glivenligi olaylarina asagidaki adimlara uygun olarak yanit verilmelidir:

a. Tanimlama

SOC ekibi veya BT yardim masasi, en yiksek onceligi belirler ve bunu e-posta veya mevcut en etkili
isbirligi platformu araciligiyla Siber ve BT Glivenlik ekibine iletir.

Siber ve BT glvenlik ekibi Gyesi, 6zellikle Altyapi Lideri, CIO ve Uygulama Lideri (uygulanabilir ise) ile
CSIRT ekibi tyeleriyle derhal bir toplanti veya telekonferans ¢agrisi yapar ve her ekip liyesinin eylem
plani ve sorumluluklarini tartisir.

Sorusturma: Bir olay izleme kaydi olusturulur. Olayin etkisini ve ortamda yayilmasini anlamak igin ilk
analiz yapilir.

Kontrol ve Ortadan Kaldirma

Olayin yayilmasini durdurmak ve hasari en aza indirmek i¢in uygun adimlari belirleyin ve glivenlik
olayina iligskin delilleri koruyun. Olay hemen tamamen ¢ozlilemezse, miimkiin olan yerlerde uygun
alternatif ¢oziimler uygulanmalidir. Olay yaniti ve kapanisi, mevcut altyapi, uygulamalar, ag ve
biyomedikal cihazlarda farkh degisiklikler gerektirebilir.

ISMS (Bilgi Givenligi Yonetim Sistemi) kapsaminda tim ilgili prosedirlerin ve eylemlerin, gerekli
onaylar ve iletisim dahil olmak Uzere, takip edilmesini saglayin. Eylemler yama uygulama, kisith
kullanim, sistem veya uygulamanin izole edilmesi gibi adimlari igerebilir. Biyomedikal cihazlar s6z
konusu oldugunda, 6nerilen eylemin givenlik agisindan bir risk olusturmamasina 6zellikle dikkat
edilmelidir.

Bir olay kontrol altina alindiktan sonra, olayin bilesenlerini ortadan kaldirmak igin yok etme islemi
gerekebilir. Yok etme sirasinda, kurulus icinde etkilenen tiim ana bilgisayarlarin belirlenmesi ve
dizeltilmesi 6nemlidir.

Kurtarma: Kurtarma asamasinda, sistemler normal isletime geri ylklenir, sistemlerin normal ¢alistigl
dogrulanir ve (uygulanabilir ise) benzer olaylari dnlemek icin zafiyetler giderilir.

ASG'nin fidye talebiyle karsi karsiya kaldigi durumlarda, ASG fidye miizakeresi yapmaz ve/veya fidye
o0demez. Veri ve operasyonlarin geri yiklenmesi icin miizakere yapmadan ¢6ziim yollari mevcut
olmalidir.

5.27. Bilgi Giivenligi Olaylarindan Ogrenme
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ASG, tim bilgi glvenligi olaylarinin degerlendiriimesinden elde edilen bilgiler icin bir bilgi tabani
olusturacaktir. Bu bilgi tabani, olay yonetimi icin basvuru kaynagi olarak ve bilgi glivenligi olaylarindan
dgrenme icin bir 6grenme kaynagl olarak kullanilacaktir. Ogrenilen derslere dayali olarak iyilestirme
alanlarina yonelik takip eden gelistirmeler yapilacak ve yiiksek erisilebilirlik ve stireklilik gibi iyilestirmeler
saglanacaktir.

Tum rapor edilen bilgi glivenligi olaylari ve ihlallerine iliskin bilgiler, tc¢ (3) yil sireyle saklanmalidir.

5.28. Kanitlarin Toplanmasi

Kanitlar, ASG disiplin islemine gore, bilgi glivenligi olayini takip eden herhangi bir kisi veya kurulusa karsi
izlenecek herhangi bir eylemi desteklemek amaciyla toplanacak, korunacak ve ilgili fonksiyonla
paylasilacaktir.

Bilgi guivenligi olaylarinin sorusturmasi sirasinda gerektiginde kanit toplamak igin uygun adli yéntemler
kullanilabilir olmahdir.

5.29. Kesinti Suresinde Bilgi Glvenligi

ASG, kritik is strekliligini saglamak veya geri ylklemek icin siber glivenlik kriz yonetim planinin gelistirilmesini,
uygulanmasini, test edilmesini ve gozden gecirilmesini saglayacaktir. Bilgi glivenligi, gereken diizeyde ve
gereken zaman cercevelerinde geri yiklenecektir.

Lutfen Siber Giivenlik Kriz Yonetim Plani ve is Siirekliligi Yonetimi Politikasi'na basvurun.

5.30. s siirekliligi icin ICT Hazirhig

i stirekliligi hedef ve gereksinimlerine dayali olarak, ASG'nin organizasyon bilgi varliklarinin kesinti stiresince
kullanilabilirligini saglamak amaciyla ICT hazirlik plani hazirlanacak, uygulanacak ve test edilecektir. Her
onceliklendirilmis ICT bileseninin RTO (Gerceklesme Zamani Hedefi) ve RPO (Gergeklesme Noktasi Hedefi)
belgelenerek is Etki Analizi yapilacaktir.

Lutfen is Siirekliligi Yonetimi Politikasi ve Teknoloji Giivenlik Risk Yonetimi Politikasi'na basvurun.

5.31. Hukuki, Yasal, Diizenleyici ve Sozlesmeye Dayali Gerekliliklerin Belirlenmesi
Bilgi glivenligi ile ilgili yasal, kanuni, dlizenleyici veya s6zlesmeye dayali yukimlilik ihlallerini dnlemek igin
asagidaki dnlemler uygulanmahdir:

¢ Uygulanabilir yasal ve sdzlesme gerekliliklerinin belirlenmesi: Hukuki fonksiyon, isletme faaliyetlerini

diizenleyen ilgili yasalari, dizenlemeleri ve fikri milkiyet haklarini belirlemelidir. Bunlar yilda bir kez
veya yasal, dlizenleyici veya s6zlesme yikimlliklerinde degisiklik oldugunda gézden gecirilmelidir.

o lgili yasal, kanuni, diizenleyici yaklasimlarin agikga belirlenmesi ve belgelenmesi: Bu gereklilikler,

organizasyonun her bir bilgi sistemi i¢in agik¢a belirlenmeli, belgelenmeli ve dizenli olarak
glincellenmelidir.

e Kriptografik kontrollerin diizenlenmesi: Kriptografik kontroller, tim ilgili anlasmalara, yasalara ve

diizenlemelere uygun olmalidir. Ornegin, 6deme karti verilerini korumak icin PCl Veri Givenligi
Standartlari'na uymak 6nemlidir. Ayrica, gecerli oldugu durumlarda kriptografik teknolojiler veya

kullanim gereksinimleri ile ilgili sinirlarda ithalat/ihracat yasalarina referans yapilmis olmalidir.
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5.32. Fikri Miilkiyet Haklan

ASG yonetimi, ASG icinde rekabet eden cikarlari taniyarak ve dengeleyerek maksimum koruma ve
gerceklesmeyi saglamahdir. Fikri muilkiyetin sahiplik ve 6zel yazihm drinlerinin kullanimiyla ilgili
yasal, dizenleyici ve s6zlesmeye dayal hikiimlerin uygun sekilde uygulandigindan emin olmak igin
asagidaki proseddrler takip edilmelidir:

e Fikri milkiyet haklari gcercevesinde yazilim ve bilgi trinlerinin mesru kullanimi igin yonergeler
yayimlanacaktir.

e Yazihmin yalnizca bilinen ve saygin kaynaklardan satin alinmasi saglanarak kopya hakki ihlalleri
onlenmelidir.

e Varlik kayitlari yeterli bir sekilde tutulmali ve tim varliklarin fikri haklar koruma gereksinimleri
belirlenmelidir.

e Lisans sahipligi, ana diskler, kilavuzlar vb. kanitlari ve lisanslarin tutulmasi saglanmalidir.

e Onaylanan kullanici sayisinin  maksimum sinirinin  asilmamasini saglamak igin kontroller
uygulanmahdir.

e YU{klG Urunlerin ve yazihmlarin yalnizca lisansli oldugunu kontrol etmek igin incelemeler
yaptimalidir.

e Bilgi imha/devir stratejisi saglanmaldir.

Patent, telif hakki ve diger fikri mulkiyet haklarinin devri: ASG ¢alisanlari, ASG tarafindan turetilen
veya gelistirilen patentler, telif haklar, icatlar veya diger fikri mulkiyet haklarinda ASG'ye miinhasir
haklar tanirlar.

Bilgisayar programlari ve dokiimantasyonun miilkiyet haklari: Belirli yazili yazismalar olmaksizin,
ASG'nin yarari icin calisanlar veya taseronlar tarafindan olusturulan veya saglanan tiim programlar
ve dokiimantasyonlar ASG'nin miilkiyetindedir.

Bilgi sistemleri dosyalari ve iletilen mesajlarin yasal miilkiyeti: ASG, bilgisayar ve ag sistemlerinde
depolanan tiim dosyalarin iceriginin ve bu sistemler araciligiyla iletilen tim mesajlarin yasal
milkiyetine sahiptir. ASG, gercek is geregi oldugunda dnceden bildirim yapmaksizin bu bilgilere
erisim hakkini sakl tutar.

Bilgi Kaynaklarina Atif: ASG calisanlari, ASG amaclarii¢in kullanilan bilgi kaynaklarini her zaman dogru
sekilde tanitmalidir.

Fikri milkiyet atama etiketleri: ASG web sitesinin genel alanina veya elektronik bilten tahtasi
sistemine bilgi sunan tim kullanicilar, bu bilginin dizenlenmesine, kopyalanmasina, yeniden
yayimlanmasina ve dagitilmasina iliskin haklari ASG'ye verirler. Bilgiyi sunan kullanicinin disinda
baskalari bu bilgi icin telif hakkina veya baska haklara sahipse, kullanici bu bilginin sunuldugu sirada
bu durumu belirtmelidir. Bu tiir bir bildirim yapilmadiginda, bilginin baska haklara sahip olmadigi
veya kullanici tarafindan talep edilmedigi anlamina gelir.

Ugiincii taraflarin telif haklarini ihlal eden e-posta mesajlari veya ekleri yasaktir: Tiim calisanlar, yasal
olmayan veya lgilnci taraflarin telif hakki veya diger fikri haklarini ihlal eden e-posta mesajlarini veya
eklerini gondermek veya iletmekten kagcinmahdir.
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5.33. Kayitlarin Korunmasi

ilgili is, yasal ve diizenleyici gereksinimler, "Restricted" (Kisitli), "Confidential" (Gizli) veya "Secret" (Cok Gizli)
olarak isaretlenen bilgilerin depolanmasi igin belirlenip belgelenmelidir. Pll (Kisisel Tanimlama Bilgisi) ve PHI
(Korunan Saglik Bilgisi) tanimlamasi Veri Koruma Politikasi'na gore yapiimalidir.

Kurumsal kayitlar, kaybi, imhasi veya sahteciligi 6nlemek icin glivenli bir sekilde korunmali ve depolanmalidir.
Bu kayitlarin saklama siiresi belirlenmeli ve kaydedilmelidir. ilgili fonksiyon baskanlari, hasta verileri,
yedekleme, log depolama, mali kayitlar vb. gibi kurumsal kayitlarin yasal, dizenleyici ve s6zlesmeye dayall
gereksinimlerle ve veri koruma politikasi dogrultusunda saklanmasini saglamalidir.

is, yasal ve/veya diizenleyici amaglar icin artik gerekli olmayan veriler giivenli bir sekilde imha edilmelidir.
Olay bildirimi, adli inceleme, mali kayitlar gibi hassas bilgiler, ilgili yasalara ve diizenlemelere uygun olarak ve
uygun yetkilendirmelerden sonra hiikiimet kurumlariyla belirlenen zaman ¢ergevesinde paylasiimalidir.

5.34. Kigisel Tanimlanabilir Bilgilerin (Pll) Gizliligi
Bu kontrol ASG Kisisel Veri Koruma Politikasi kapsaminda ele alinacaktir.
5.35. Bilgi Giivenliginin Bagimsiz incelemesi

Bilgi glivenligi yonetim sisteminin bagimsiz incelemeleri ve denetimleri, planlanan araliklarla en az yilda bir
kez veya onemli degisiklikler oldugunda bilgi sistemleri sahibinin onayi ile gerceklestirilecektir. Yapilan
incelemelerin sonuclari ve yapilan diizeltici islemler kaydedilecek ve bu kayitlar korunacaktir.

5.36. Bilgi Giivenligi icin Politikalar, Kurallar ve Standartlara Uygunluk

ASG, bilgi glivenligi politikasina uygun olarak bilgi giivenligi uyumlulugu ve gilivence faaliyetlerini
gerceklestirecektir. Bu politikaya kasith olarak uymama ciddi bir sekilde ele alinacak ve departman veya birey
Gzerinde yaptirim uygulanabilir.

ilgili fonksiyon yoneticileri, ASG Bilgi Giivenligi Politikasi ve ilgili prosediirlerin, standartlarin ve yénergelerin
uygulandigindan emin olacaklar ve uyumluluk gereksinimlerini karsilamak icin fonksiyonlarindaki her
glvenlik politikasi ve standardina karsi en az yillik bir kez anlasmaya varilan prosediirlere gére uyumluluk
kontrolleri yapacaklardir. Herhangi bir uyumsuzluk durumunda:

e Uyumsuzlugun nedenleri belirlenecek,

e Aynidurumun tekrarlanmamasi icin gerekli dnlemler degerlendirilecek,
e Uygun dizeltici islem belirlenecek ve uygulanacaktir,

e Yapilan diizeltici islemin gézden gegirilmesi yapilacaktir.

Teknik uyumluluk kontrolleri periyodik siklikta manuel olarak veya otomatik araglarla yardim alinarak
yapilacaktir. Teknik uyumluluk kontrolleri, tanimlanan siklikta (en az yilda bir kez) veya sistemde 6nemli bir
degisiklik oldugunda kritik sistemleri kapsayacak sekilde penetrasyon testleri ve zayiflik degerlendirmelerini
icerecektir. Bu kontroller, bu amagla 6zel olarak s6zlesme yapilmis bagimsiz uzmanlar veya i¢ denetim ekibi
tarafindan gerceklestirilebilir.

5.37. Belgelendirilmis isletim Prosediirii

ASG, bilgi sistemlerinin dogru ve glivenli bir sekilde islenmesi icin standart isletim prosedirlerinin
belgelendirilmesini, ilgili fonksiyon yodneticilerinin onayini almasini ve uygun personel ile yiklenicilere
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sunulmasini saglayacaktir. Belgenin detay seviyesi, islenen bilginin 6nem dizeyi ve ilgili operasyonlarin
karmasikhgi ile uyumlu olacaktir.

6. Kisi Kontrolii

Bu boliim, ASG'nin ISO 27001:2022'ye uygun olarak benimsedigi insan kontroliini tanimlar. Bu bolimdeki
kontrollerle ilgili herhangi bir degisiklik, baslangi¢ versiyonundan sonra asagidaki tabloda belgelendirilecek
ve ilgili etkinlik tarihleriyle birlikte gosterilecektir.

Version Relevant Control Change Effective Date Description of changes

1.0 NA NA Initial version

6.1. Tarama

ise alim icin tim adaylarin gecmis dogrulama kontrolleri, ilgili yasalar, diizenlemeler ve etik kurallar
dogrultusunda ve erisilecek bilginin siniflandirmasi ve algilanan risklerle orantili olarak yapiimahdir.
Kontroller, kimlik kontrol(, dnceki is gecmisi kontrolli, akademik ve mesleki nitelik kontroll ve gerektiginde
adli sicil kontroliinii icerebilir. Tiim ¢alisanlar ve yikleniciler, géz 6niinde bulundurulduklari roller igin uygun
olmali ve sorumluluklarini anlamalidir. Organizasyon igcinde pozisyon igin disliniilen tim adaylarin bilgileri,
ASG Veri Koruma Politikasi'na uygun olarak toplanmali ve islenmelidir.

6.2. ise Alim Sartlari ve Kosullan

ASG, ise alim igin isveren ve yiklenici tarafindan imzalanan Sartlar ve Kosullarin, organizasyonun bilgi
glvenligi gereksinimlerini yansittigindan emin olacaktir. Bu gereksinimler arasinda, herhangi bir izinsiz
aciklama, hirsizlik, degistirme ve/veya yok etme durumunda sorumlu tutulacak olan gizlilik s6zlesmesi (gizlilik
anlasmasi) imzalanmasi bulunmaktadir. isten ayrildiktan sonra dahi bilgi giivenligi ve ilgili yiikiimliliikler igin
sorumluluklar yer almahdir.

6.3. Bilgi Giivenligi Farkindalik Egitimi

Organizasyonun tim calisanlar ve gerektiginde yikleniciler, islevlerine uygun olarak uygun glivenlik
farkindalik egitimi ve periyodik glincellemeler ile organizasyon politikalari ve prosediirlerine yonelik egitim
almahidir. Yeni katilanlar igin siber glivenlik uygulamalari, bilgi glivenligi farkindalik programinin bir pargasi
olmahdir. Tum kullanicilara periyodik yenileme egitimleri ve yeni tehditlerle ilgili tavsiyeler saglanmalidir.

Bilgi glivenligi farkindalk ve egitiminin periyodik degerlendirmeleri, tim c¢alisanlarin ve ilgili ylklenicilerin
glivenlik egitimlerini tamamladigindan ve egitim iceriginin gerektiginde gézden gecirildiginden emin olmak
icin yapilmalidir. Bu glivenlik egitimlerinin sikligi en az yilda bir kez olmahdir. Egitimin kayitlari tutulmali ve
denetim icin hazir olmaldir.

Guvenlik Egitim modiilt, giincel givenlik trendleri, geri bildirimler ve alinan onerilere dayanarak Grup COE
tarafindan glincellenmelidir.

6.4. Disiplin Siireci

Bilgi Glivenligi Fonksiyonu politikalarina aykiriliklar veya sapmalar herhangi bir yasal isleme yol agabilir ve
tiim kullanicit haklarini askiya alabilir. Sorusturmalar tamamlandiktan sonra, herhangi bir ¢alisan, ylklenici
veya danismanin herhangi bir politikay: ihlal ettigi tespit edilirse, disiplin / duzeltici islem alinmaldir. Bu
disiplin prosediirleri, adil muamele saglamak icin bir rehber olarak hareket etmelidir:
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Danismanlik
Uyari

Gegici olarak askiya alma / sonlandirma / ¢ikarma

Tum disiplin islemleri yukaridaki sirayi takip etmez. Bilgi ve Bilgi Varliklarinin Gizliligi, ButlnlGglu ve
Erisilebilirligini engelleyen daha ciddi durumlarda, ¢alisan, yiklenici veya danisman derhal askiya alinabilir
veya isten cikarilabilir ve Gglinci taraf katilimlari igin uygun énlemler alinabilir.

ihlallerin ciddiyeti asagidaki gibi siniflandirilir:

Yiiksek Ciddiyet - Bu tir ihlaller icin olasi cezalar danismanlik veya uyari olmadan ¢ikarma veya askiya
alma icerebilir.

Orta Ciddiyet - Bu tir ihlaller igin olasi cezalar uyari ve tekrarlanan ihlal igin ¢ikarma veya askiya
almadir.

Distk Ciddiyet - Bu tir ihlaller icin dizeltici islem danismanlik ile birlikte uyandir ve tekrar ihlal
durumunda ¢ikarma veya askiya almadir.

Disiplin siireci, ihlalin dogasi ve ciddiyeti ile isletmeye olan etkisi gibi faktorleri dikkate alacaktir. ihlalin ilk mi
yoksa tekrar mi oldugu, ihlalciye yasal, is ve yasal gereksinimler konusunda egitim verilip verilmedigi veya
gerektiginde diger faktorler de dikkate alinacaktir. Disiplin stireci ayrica, ¢alisanlarin ve yiklenicilerin bilgi
glvenligi politikalarini ve proseddrlerini ihlal etmelerini 6nlemek i¢in caydirici olarak kullanilacaktir.

Asagidaki eylemler, disiplin islemlerine sebep olacak ihlaller olarak kabul edilir:

a.

Yiiksek Ciddiyetli ihlaller

ASG bilgi sistemleri tizerinden gonderilen veya iletilen, genel bir insanin hakaret, cinsel icerikli veya
kurulusun imajini zarar verebilecek derecede asagilayici bulabilecegi mesajlar veya resimler. ASG
sistemleri tzerinden gonderilen veya iletilen, irk, cinsiyet, yas, milliyet, cinsel yonelim, kaste, din,
siyasi inang veya engellilik temelinde rahatsiz edici olabilecek mesajlar veya resimler.

ASG Bilgi Sistemleri Uzerinden yetkisiz erisim saglama veya bu sistemlerin isleyisini herhangi bir
sekilde bozma, degistirme veya kesintiye ugratma. Parola, sifreleme anahtari veya diger erisim
kontrol mekanizmalarini ele gegirme veya bu mekanizmalar araciligiyla yetkisiz erisim saglama
girisiminde bulunma.

Bilgi Teknolojisi Fonksiyonu Baskani tarafindan yazil 6nceden onay almadan bilgi sistem kontrollerini
test etme veya dahili kontrolleri tehlikeye atma girisiminde bulunma.

Bilgi sistemlerindeki giivenlik agiklarini veya eksiklikleri kullanarak sistemleri veya bilgileri zarar
vermek, yetkilendirildikleri kaynaklarin otesinde kaynaklari ele gecirmek, diger kullanicilardan
kaynaklari almak veya uygun yetki verilmemis diger sistemlere erisim saglamak icin girisimde
bulunma.

Bilgisayar virls(, solucan, Truva atl ve benzeri adlarla bilinen, herhangi bir ASG bilgisayarina, agina
veya bilgiye zarar verebilecek veya erisimi engelleyebilecek sekilde tasarlanmis herhangi bir
bilgisayar kodu yazma, lretme, derleme, kopyalama, toplama, yayma, ylriitme veya girmeye
calisma.
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Bir kullanicinin kimligini e-posta sistemine yazarak degistirmek, gizlemek, bastirmak veya yerine
koymak yasaktir. Mesaj veya yayinlarin veya goénderilerin icinde yer alan kullanici adi, elektronik
posta adresi, kurumsal baglanti ve ilgili bilgiler, mesaj veya gonderinin gercek gdndericisini
yansitmaldir.

b. Orta Ciddiyetli ihlaller

C.

Kurumsal iletisim Fonksiyonu tarafindan énceden onay almadan ASG hakkinda medya reklami,
internet ana sayfasi, elektronik panoya génderi, elektronik yayin mesaji veya diger herhangi bir halka
actk temsil.

Yasadisi veya Ugunci taraflarin telif hakki veya diger fikri milkiyet haklarini ihlal eden e-posta
mesajlari veya ekler ggnderme veya iletilme.

i¢ elektronik posta mesajlarinda calisanlar, misteriler veya rakipler hakkinda kifiirli, cinsel igerikli
veya asagilayici ifadeler kullanma.

Yetkisiz yazilim indirme ve kurma.

ASG i¢ bilgisayar ve iletisim sistemlerini (elektronik panolar, veritabani yonetim sistemleri, elektronik
posta olanaklari, intranet siteleri vb.) ASG organizasyonel degisiklikleri veya is politikasi konularini
tartismak icin acik bir forum olarak kullanma.

Cok kullanicili bir sistemden mikrobilgisayara (PC) veya is istasyonuna hassas ASG bilgileri indirme,
bilgi sahibinden 6nce onay alinmadan.

Bir kullanicinin 6zel olarak gérevlendirilmedigi stirece, baska bir kisiye ait elektronik posta hesabini
gondermek veya almak icin kullanma.

Bilgisayar virlist bulagsmasini fark edildikten hemen sonra tiim stipheli durumlari rapor etmeme.

Diisiik Ciddiyetli ihlaller

ASG bilgisayar sistemlerini kisisel amaclar icin kullanarak ASG'nin normal is faaliyetlerine midahale
etme.

ilgili bir fonksiyon yéneticisinin 6zel izni olmadan ASG bilgisayar ve iletisim sistemlerini kisisel amaglar
icin kullanma.

6.5. istihdamin Sonlandirilmasi veya Degistirilmesinden Sonra Sorumluluklar

Organizasyonun bilgi glivenligi cikarlari, istihdam sonlandirildiginda gecerli kalmaya devam edecek sekilde
tanimlanmalidir.

istihdamin sonlandirilmasi veya degistirilmesinden sonra gecerli kalan bilgi giivenligi sorumluluklari
ve gorevler, iK fonksiyonu tarafindan ilgili calisan veya yiikleniciye bildirilmelidir.

iK'dan onay alindiktan sonra, ilgili calisanin fonksiyonu ve iK, Bilgi Teknolojisi fonksiyonunu
bilgilendirmelidir. Ayrica, istifanin ardindan calisanin orijinal erisim haklari askiya alinmah veya
kaldirilmali, degisiklikten sonra IT fonksiyonu tarafindan yeni erisim haklari verilmelidir. Litfen bu
politikanin 5.15 ve 5.18 numarali kontrollerine basvurun.
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e iK'dan onay alindiktan sonra, ilgili calisanin fonksiyonu ve iK, Bilgi Teknolojisi fonksiyonunu
bilgilendirmelidir. istifa eden c¢alisanin orijinal erisim haklari askiya alinmal veya kaldiriimalidir.
Lutfen bu politikanin 5.18 numarah kontroliine basvurun.

e Fonksiyon yoneticisi/delege, tim bilgilerin uygun sekilde yedeklendiginden ve is prosedirlerinin
kaybedilmesini dnlemek icin aktarildigindan emin olmalidir.

e isten ayrilan veya degisen calisanlarin tiim bilgi varliklarini iade etmeleri gerekmektedir. Liitfen bu
politikanin 5.11 numarali kontroliine basvurun.

6.6. Gizlilik veya Gizlilik S6zlesmesi

Bilginin korunmasi igin ASG'nin ihtiyaglarini yansitan gizlilik veya gizlilik sézlesmelerinin gereklilikleri
tanimlanmali ve sirdirilmelidir. Bu gereklilikler, anlagsma etkin siresini uygun sekilde kapsamali ve is
ortaminin, yasal ve diizenleyici gerekliliklerin ve s6zlesmeli yikimliliklerin degismesi durumunda periyodik
olarak veya gerektiginde gozden gecirilmelidir. Tim UGg¢linct taraflar, ¢alisanlar ve yikleniciler gizlilik
sOzlesmesi imzalamali ve uygulamalidir.

6.7. Uzaktan Calisma

Yetkili calisanlar ve Gglnci taraflar (musteriler, tedarikgiler vb.), "kullanici tarafindan yonetilen" bir hizmet
olan VPN'leri kullanabilir. VPN ayricaliklarina sahip calisanlarin ve (glnci taraflarin, ic aga yetkisiz
kullanicilarin erismesine izin verilmediginden emin olmalari gerekmektedir. VPN erisimi, cok faktorli kimlik
dogrulama ile yetkilendirilmelidir. Bilgi glivenligini saglamak i¢in uygun glvenlik kontrolleri uygulanmahdir:

e  Erisim, ilgili ASG birimi icin belirlenen yetkilendirme tarafindan onaylandiktan sonra kullanicilar igin
ihtiya¢c duyuldugunda saglanmalidir. Uzaktan erisim kullanicilarinin yetenekleri, ihtiya¢ duyulan
temel bilgileri sinirlayarak kisitlanmalidir.

e VPN erisimi, tanimli bir rol erisim matrisi referans alinarak belirli bir rol icin saglanmahdir.

e VPN erisimi, istifa, rol degisikligi vb. durumlarinda artik gerekli olmadiginda sonlandiriimalidir.
Uzaktan ¢alisma gereksinimi sona erdiginde yetki, erisim haklari ve ASG ekipmaninin iadesi
saglanmalidir.

e Erisim listesinin yillik olarak gbzden gecirilmesi gerekmektedir, herhangi bir yetkisiz erisimi
dogrulamak ve bu tiir hesaplar devre disi birakmak i¢in. Her baglantinin bir olay durumunda
izlenebilirligini strdirmek icin kaydedilmesi gerekmektedir. Bu glinllklerin izinsiz erisimine dikkat
edilmelidir. Givenlik duvari ve VPN cihazlarinin degistirilemez kaydi, denetim izini givenilirligini
artirir.

e VPN araciligiyla dahil edilen tim bilgi sistemlerinin, en son yama ve ug nokta glivenlik ¢6zimi ile
glncellendiginden emin olunmalidir, buna kisisel bilgisayarlar da dahildir.

e VPN sunuculari ve uygulamalari i¢in glivenlikle ilgili en son stabil stiriim glincellemelerinin yapilmasi
gerekmektedir.

a. Sanal 6zel aglarin kurulumu icin asagidaki yapilandirma en iyi uygulamalari takip edilmelidir:
e Cift (b6linmis) tiinel izni verilmez; yalnizca bir ag baglantisi izinlidir.
e VPN gecitleri, ag isletim gruplari tarafindan kurulmali ve yonetilmelidir.

e VPN baglanti oturumu ve etkinlik disi birakma zaman asimi gereklidir.
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e TuUm VPN baglantilari, yalnizca ASG is kullanimina uygun olan yaygin ve endistri tavsiye edilen
protokoller Gzerinden olmalidir.

e Tum VPN'ler (uzaktan erisim/site-to-site), bu politikanin 8.24 numarali kontroliinde referans
gosterilen 6nerilen sifreleme stitleri ile glivenli olmalidir.

e Kurumsal sahip olmayan ekipman kullanicilari, ekipmanin ASG'nin VPN ve Ag politikalarina uygun
olarak yapilandirilmasini saglamalidir.

e Ayni kullanici kimliginden eszamanli giris devre disi birakilmahdir.

Lutfen ASG_012 Kendi Cihazini Getir Politikasina basvurun.

6.8. Bilgi Giivenligi Olay Bildirimi

Gereken Bilgi Giivenligi Olayi Bildirimi: Tim slipheli bilgi glivenligi olaylari, mimkiin olan en kisa slirede
Ulke ici ASG IT yardim masas! veya IT destek personeli gibi mevcut ASG i¢ kanallari araciligiyla ihbar
edilmelidir. Stpheli davranis ve olaylar, ASG bilgisayarlarinin yetkisiz erisimi, kullanici bilgisayarinin
anormal davranisi (kotl amagli yazilim bulasma siliphesi), kullanici tarafindan alinan sipheli e-postalar,
kaybolan sirket cihazi vb. igerebilir.

Bilgi Giivenligi ihlalleri ve Olaylarinin igsel Bildirimi: ASG calisanlarinin, bilgi giivenligi ihlallerini ve
olaylarini zamaninda ihbar etme goérevleri vardir, boylece zamaninda iyilestirici nlemler alinabilir. Bu,
ASGBTBIlgiGuvenligi@acibadem.com adresi araciligiyla Bilgi Glivenligi ekibine bildirilmelidir.

Merkezi Olay Bildirimi: Bilinen tiim zafiyetler, sipheli veya bilinen ihlallerin yani sira, bilgi sahiplerine
ilgili ASG bilgilerinin izinsiz agiklanmasi, Cyber & IT Security ekibine hizli ve gizli bir sekilde bildiriimelidir.

Dis ASG'ye glvenlik ihlallerini bildirmek (harici denetgiler harig) kesinlikle yasaktir. Giivenlik ihlallerini
ASG disindaki herhangi bir tarafa bildirmenin 6zel bir ihtiyaci oldugunda, bilgi sahiplerinden ve Bilgi
Teknolojisi Fonksiyonu'ndan yazili onay alinmalidir ve gerektiginde Hukuk Fonksiyonu ile istisare
edilmelidir. Hassas/gizli bilgilerin harici taraflarla paylasimi sirasinda kayitlarin tutulmasi gerekmektedir.

Bilgi Giivenligi Olayi Bildiriminin Miidahale Edilmesi: Herhangi bir stpheli bilgi glivenligi olayini
bildirmek icin caba gosteren bir personeli engelleme, 6nleme, engelleme veya caydirma girisiminde
bulunmak kesinlikle yasaktir ve disiplin cezasina neden olur. Bilgi giivenligi olaylarini veya ihlallerini
bildiren veya arastiran kisiye karsi herhangi bir tiirde geri doniisiim de yasaktir ve disiplin cezasina neden
olur.

Bilgisayar Sistem Saldirilarinin Kamuya ve Kamu Kurumlarina Bildirilmesi: Bilgisayar sistemleri veya
aglarina karsi saldirilari yasal olarak agiklamak zorunda kalinmadik¢a, ASG bu olaylari kamuoyuna
bildirmez, ayrica bu olaylari hilkiimet kurumlarina da acgiklamaz. Tim durumlarda, dis iletisim uygun
kanaldan yapilmalidir. Kisisel Verilerle ilgili herhangi bir olay (ASG kisisel veri koruma politikasina aykiri
vevya ilgili kisisel veri koruma / Gizlilik Kanunu gecerli tlkede) Veri Koruma Gorevlisine bildirilmelidir. Bu
bildirimler icin zaman cizelgeleri gecerli yasal ve diizenleyici gerekliliklere gore olmalidir.

Miisteri / Miisteri iletisimindeki Olay Bildirimi: Miisteri hizmeti sistemlerini etkileyen olaylar &zellikle
mdsteri anlasmalariyla bagli olan sistemler icin, yalnizca belirlenen kisi / rol aracihgiyla anlasilan hizmet
diizeyi suirelerinde bildirilmelidir.

Siipheli Kétii Amach Yazilim Bulasiminin Hemen Bildirilmesi: K6t amach yazilimlar hizla yayilabilir ve
bilgisayarlar ve veriler lzerinde ciddi zararlari sinirlamak i¢in en kisa slirede yok edilmeleri gerekir. Bu
nedenle, calisanlar k6t amacli yazilim bulasimini ASGBTBilgiGuvenligi@acibadem.com lizerinden Bilgi
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Givenligi ekibine derhal bildirmelidirler. Bilinen bir bulasmanin zamaninda bildirilmemesi durumunda

ve bir sorusturma, belirli ¢alisanlarin bulasmadan haberdar oldugunu ortaya koyarsa, bu ¢alisanlar bu

politikanin 6.4 numarali kontroliine gore disiplin cezasina tabi olacaktir.

h. Yazilim Arnizalarinin Bildirilmesi Gerekliligi: Guvenlik politikasi ihlalleri ile iliskili gdriinen tim yazilim
arizalari, derhal hat yonetimi veya bilgi sistemleri hizmet saglayicisina bildirilmelidir.

i. Yetkisiz Erisim Olay: Stiphelenildiginde veya Algilandiginda Yardim isteme: Herhangi bir yetkisiz sistem
erisimi siphelenildiginde veya bilindiginde, ASG personelinin erisimi sonlandirmak icin derhal harekete
gecmesi gerekmektedir. Bu eylemler yetkisiz faaliyeti tamamen bastirmazsa, bilgi sistemleri yardim
masasindan hemen yardim istenmelidir.

j- Bildirme Prosediirleri: Bildirme Mekanizmasi, tiim ASG c¢alisanlarinin kolayligi i¢in net ve tanimlanmis
prosedirleri icermelidir:

e Birolay, danismanlar da dahil olmak tGzere herhangi bir kisi tarafindan tespit edilebilir ve Gecikmeden
Olay raporlama kanali araciligiyla derhal rapor edilebilir. Ayrica, bir olay, personel tarafindan
dogrudan dogruya en yakin yoneticiye de bildirilebilir.

e Olay bileti kaydedilmeli ve ilgili bilgi varligi sahibine atanmalidir.

e Bir olayi bildirirken asagidaki bilgileri kapsayan bir prosedir olmalidir:

o Olayin kisa agiklamasi

o Olayin Tarihi ve Saati

o llgili Sanat Eserleri - Kok Neden Analizi ve Diizeltici ve Onleyici Eylem Belirlemede yardimci
olacak, ekran mesajlari, meydana gelen ariza vb. ile ilgili 6nemli bilgiler

k. Bilgi glivenligi olaylarinin bildirilmesi i¢cin diisiiniilen diger durumlar sunlan igerebilir, ancak bunlarla

sinirh degildir:

e Bilgi gizliligi, butunlGgU ve erisilebilirlik beklentilerinin ihlali
e Bilgi glivenligi politika ve prosediirlerine uyumsuzluk

e Fiziksel glivenlik dizenlemelerinin ihlali

e Kontrolsiiz Sistem Degisiklikleri

e Erisim ihlalleri

e Yazilim ve donanim arizalari ve gesitli diger durumlar

7. Fiziksel Kontroller

Bu boliim, ASG'nin ISO 27001:2022'ye uygun olarak benimsedigi fiziksel kontrol nlemlerini tanimlar. Bu

boliimdeki kontrollerle ilgili herhangi bir degisiklik, ilk stirimden sonra asagidaki tabloda belirtilen etkinlik
tarihleri ile birlikte belgelendirilecektir.

|Version Relevant Control |Change Effective Date |Description of changes |
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1.0

NA NA Initial version

7.1. Fiziksel Giivenlik Cevresi

Birimlerin Tesisler islevi, ASG'nin bilgi varliklarinin bulundugu tim ofis konumlari, tesisler veya tesisler iginde
belirlenmis alanlar igin fiziksel gtivenlik ¢evresini tanimlamali ve stirdirmelidir. Bilgi varliklarinin énemine
uygun olarak, bu tiir konumlarin ve tesislerin ¢evresinde fiziksel erisim kisitlamalari uygulanmalidir.

7.2. Fiziksel Girig

Yalnizca yetkili personelin Veri Merkezi (VM) ve Sunucu Odalarina erisimine izin vermek igin uygun
giris kontrolleri uygulanmalidir.

VM ve Sunucu odalarina fiziksel erisim, yalnizca yetkili ASG personeli ve hizmet saglayici personeli
tarafindan saglanmalidir.

Erisim, ihtiyac duyuldugunda 6nceden tanimlanmis ASG otoritesi tarafindan onaylanmalidir.
Artik gerekli olmadiginda erisim derhal iptal edilmelidir.

insan Kaynaklari listesi alindiginda veya iK Cikis izin Formu tamamlandiginda istifa eden personel
ve/veya baska gorevlere atanmis personelin erisimi derhal iptal edilmelidir.

Erisim yalnizca benzersiz bireyler icin verilmelidir.
Sorumlulugu siirdlrebilmek igin genel kullanici erisimi kesinlikle yasaktir.

Kimlik dogrulama ve tanimlama, kullanici kimlik kartlari (fotografli veya fotosuz) ve erisim kontrol
sistemi lizerinden yapilmalidir.

Vendors, sistem yoOneticileri veya mihendisler gibi yetkisiz personelin gegici erisimi i¢in bildirim ve
onay slireci bulunmalidir.

VM ve sunucu odalarindaki ziyaretgiler her zaman vyetkili bir ASG ¢alisani tarafindan refakat
edilmelidir.

Tum ziyaretgiler, kimlik bilgileri, varis zamani ve eslik eden personel bilgilerini iceren bir kayitla DC'ye
erisimden dnce kayit yaptirmalidir. Ayrica, ziyaretgi kaydinda ayrilma zamani da kaydedilmelidir.

Ziyaretciler, giriste varliklarini beyan etmeleri istenmelidir. Kisith varliklar giriste depolanmali ve
bunlar bir kayitta kaydedilmelidir.

Fiziksel erisim icin yetkili kullanici listesi en az yilda iki kez gozden gegirilmelidir.
Ziyaretgi kayd, IT islevi tarafindan belirlenmis siklikta denetlenmelidir.

Teslimat ve yikleme alanlari gibi giris noktalari ve yetkisiz kisilerin tesislere girmesine izin verebilecek
diger noktalar, yetkisiz erisimi dnlemek icin kontrol edilmeli, izlenmeli ve mimkiinse bilgi islem
tesislerinden izole edilmelidir. Glvenlik gérevlisi / ekibi, boyle personeli ofis icine almadan 6nce
uygun giris karti vermelidir.
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7.3. Ofis Odalari ve Tesislerin Giivenligi

Birimlerin Tesisler islevi, ofislerin, odalarin ve bilgi islem tesislerinin terk edildiginde kilitli oldugundan emin
olmalidir. Ofislerde, odalarda ve bilgi islem tesislerinde kilitleme yapilabilecek dolaplar veya kasalar
saglanmalidir. Kisith alanlar disaridan gériinmemelidir.

7.4. Fiziksel Giivenlik izleme

kullanilmalidir. Gozetim sistemi, yetkisiz erisimi 6nlemek icin korunmalidir; boylece video beslemesine
yetkisiz erisim saglanamaz veya sistem uzaktan devre disi birakilamaz.

ASG, personel ve kaydedilen video saklama stiresi gibi veri ve PIl koruma yasalari ve diizenlemeleri dikkate
alinarak izleme ve kayit mekanizmalarinin kullaniimasini saglamalidir.

ASG Veri Koruma Politikasina Bakiniz.

7.5. Fiziksel ve Cevresel Tehlikelere Karsi Koruma

ASG, sunucu odasi ve DC'nin dissal ve ¢evresel tehditlere karsi korunmasi icin uygun donanimlar ve gilivenlik
kontrolleri ile donatilmasini saglamalidir. Maliyet-fayda yaklasimina dayali olarak riskin azaltiimasi icgin
dayanikhlik kontrolleri uygulanmalidir. is uygulamalarini barindiran veya kritik is operasyonlarini destekleyen
tiim veri merkezleri ve sunucu odalari igin daha yliksek dayaniklilik derecesi dikkate alinmalidir.

e Bir DC igindeki sicaklik ve nem gibi ¢cevresel kosullarin izlenmesi ve diizenlenmesi, ¢alisma siiresi ve
sistem guvenilirligini saglamada kritik 6nem tasir.

e Ortam kosullarindaki anormallikler, yonetimi zamaninda anormalligi ¢c6zmek tzere hizl bir sekilde
bilgilendirmek icin derhal yikseltilmelidir.

e Bir tam 0Olcek yangin meydana gelirse, DC ve sunucu odasinda FM200 gibi gaz tabanli yangin
sondiirme sistemleri gibi uygun yangin koruma ve bastirma sistemleri uygulanmaldir. Is
uygulamalarini barindirmayan sunucu odalari, sunucu odasinda bulunan ekipmanlara yangin
tehlikesi riskini azaltmada maliyet-fayda saglayan diger tirlerde yangin sondiirme sistemleri
benimseyebilir.

e DC'de duman dedektorleri ve el tipi yangin sondiriculer, tesisin bir kismina yangin yayillmasini
sinirlamak icin DC gevresindeki yangina dayanikh bariyerler gibi pasif yangin koruma unsurlari ile
birlikte kurulmalidir.

e Kutular, plastik, képik, karton ve sunucu/ekipman tesis alanina giriilmeden 6nce olasi diger
parcalardan olusan yanici malzemeler ¢ikariimalidir. Bu tir malzemelerin kaldirilmasi igin bir
sahneleme alani belirlemek 6nerilir.

e Zarar gormesini dnlemek icin bdcek ve hasere kontrol mekanizmalari bilgi sistem varliklarina zarar
vermekten kaginmak i¢in uygulanmalidir. ASG, bilgi sistem varliklarini iceren odalarda dizenli olarak
bocek ilaglamasi yapmalidir.

e Elektrik giicii, klima, yangin bastirma ve veri iletisimi gibi alanlarda yedeklilik ve hata toleransi
degerlendirilmelidir.

e DCve sunucu odasl, su baskini nedeniyle olusabilecek zararlardan korunmalidir.

e Tesis islevi, fiziksel glivenlik ve cevresel tehditlerle ilgili diizenli tatbikatlari en az yilda bir kez
yapmahdir.
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7.6. Giivenli Alanlarda Calisma

Tum islevler, Tesisler islevine, kisith alanlari tanimlamak ve bu alanlara kisith erisimi 6nlemek icin glivenlik
kontrollerinin uygulanmasinda yardimci olmalidir. Tesisler islevi, asagidaki hususlarin saglanmasini
saglamalidir:

Bu alanlarda uygun fiziksel erisim kontrolleri uygulanmahdir.
Calisanlara kisitli alanlara erisim saglanmalidir.
Acil durum prosedirleri hemen goriinir veya erisilebilir olmalidir.

Kisith alanlara giris ve cikis ile kisith alanlara herhangi bir varligin hareketi izlenmeli ve
kaydedilmelidir.

Kisith alanlara iceri alinmasi yasak olan ekipman/cihazlar listesi, giris noktalarinda gésterilmelidir.

Kisith alanlara giren kisilerin Gst aramasi yapilmaldir.

7.7. Temiz Masa ve Temiz Ekran

ASG, yetkisiz erisimi, kaybi ve bilgi elektronik, kagit belgeleri ve elektronik ortamda normal ¢alisma saatleri
sirasinda ve sonrasinda 6nlemek icin Bos Masa ve Bos Ekran kontrollerinin uygulanmasini saglamalidir:

a.

Temiz Masa

Calisanlar, belgeler, yazismalar, bilgisayar ortamlari vb. gibi bilgi varliklarini kullanilmadigi
zamanlarda glivenli bir yerde, 6zellikle calisma saatleri disinda, kilitli cekmece, kilitli dolaplar, yangina
dayanikli kasa vb. gibi yerlerde saklamalidir.

Herhangi bir Kisitl/Gizli/Bilgi, masa bos oldugunda ve is glininiin sonunda ¢ekmecede kilitli bir
sekilde saklanmalidir.

Kullanilmadiginda veya gozetlenmediginde Kisith/Gizli/Bilgi iceren dosya dolaplari kapatilip
kilittenmelidir. Bu dolaplarin anahtarlari vyalnizca vyetkili kullanicilarla paylasilmali  ve
gozetlenmemelidir.

Her katta veya belirli bir alan igin kagit pargalayici veya kilitli imha bidonu saglanmalidir. Calisanlar,
imha edilmesi gereken gizli belgeleri sadece bu bidonlara yerlestirmelidir.

Kullanildiginda, kagit, kopya veya faks cekildiginde Kisitli/Gizli/Bilgi hemen yazicilardan/fotokopi
makinelerinden/faks makinelerinden silinmelidir.

Yaziciya erisim sinirli olmali ve erisim kontrolii bu politikanin 5.15 numarali kontrolline gore
tanimlanan yetkili personele gore saglanmalidir. Yazicinin kullanimi, yalnizca orijinatoriin yaziciya
gelip print almasini saglamak i¢in pin kod fonksiyonunu kullanarak olmalidir.

ilgili islev yoneticileri, kendi islevleri icinde masa temizleme ve ekran temizleme politika
gereksinimlerine uyumu saglamalidir.

Temiz Ekran

ASG bilgisayarlari/bilgisayar terminali gézetim altinda olmadiginda oturum agik birakilmamalidir.
Ayrica, sistemler belirli bir siire hareketsizlikten sonra otomatik olarak kilitlenmelidir.
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o Sifreler, bilgisayarin lizerine veya altina yapistirilmis notlar halinde veya erisilebilir bir konumda yazili
olarak birakilmamaldir.

e Sistemler, isletme nedenleriyle acik birakilmasi gerekmeyen durumlarda, tesisleri terk etmeden 6nce
kapatilmalidir.

e Kisith/Gizli/Bilgi iceren beyaz tahtalar silinmelidir.
7.8. Ekipman Yerlesimi ve Koruma

Tum ekipmanlar gevresel tehditlere ve yetkisiz erisime karsi korunmaldir. Tesisler islevi, ekipmanlarin uygun
sekilde yerlestirildiginden, etiketlendiginden ve siirekli operasyonlari igin yeterli glivenlik kontrollerinin
uygulandigindan emin olmahdir.

7.9. Tasinan Varliklarin Giivenligi

e Ekipman, bilgi varligi, izin alinmadan disari tasinmamalidir. ASG bilgi depolama ve isleme igin
kullanilan tesislerden herhangi bir ekipmanin bakim amaciyla disari tasinmasi durumunda, ekipman
uygun sekilde korunmaldir.

e Tasinabilir cihazlar (Dizlustl Bilgisayarlar, Tabletler vb.) tasiyan / yoneten her kullanici, ekipmanin
glvenliginden kendisi sorumludur.

e Ag Cihazlan erisim noktalari, dis duvarlar boyunca degil, ofis alaninin igine dogru yerlestirilmelidir.
e  Kurulus disindaki ekipmanlar belirli araliklarla izlenmelidir.
e Ekipmanin kritikligine dayanarak, ekipman disinda sigorta kapsami distndlebilir.

e Kurulus disina tasinan herhangi bir medya veya ekipman igin, tesis islevi tarafindan tanimlanan yetkili
personel tarafindan imzalanmis gecerli bir gecis karti gereklidir.

7.10. Depolama Ortami

ASG, cikarilabilir medya kullanimini yasaklar. Calisanlar, is amaglari icin ¢ikarilabilir medya kullanimi icin IHC
Cikarim Yonetimi Kilavuzu'na gore istisna onayl almalidir. ASG bilgilerini depolamak icin ¢ikarilabilir medya
(bantlar, cikarilabilir HDD'ler, CD'ler, DVD'ler, USB, SD kartlar) kullaniyorsa, medya (zerindeki icerigi yetkisiz
erisimden, kotliye kullanimdan ve bozulmadan korumak icin yeterli koruma saglanmalidir.

Verilerin gizliligi veya butunlGgh 6nemli ise, ¢ikarilabilir medyadaki verileri gilivence altina almak igin
kriptografik teknikler kullaniimalidir. Onemli verilerin birden fazla kopyasi farkli medyalarda depolanmalidir,
bu da kazara veri hasarini veya kaybini daha da azaltir. Cikarilabilir medyanin, sahibi, sifreleme ve seri
numarasi detaylari gibi bilgilerle IT islevi tarafindan kaydedilmesi, veri kaybi olasiligini sinirlamak icin hesaba
katilmalidir.

a. Medya imhasi: Medya artik gerekli olmadiginda giivenli bir sekilde imha edilmelidir. Giivenli medya imhasi
icin manyetik alan temizleme gibi yontemler kullanilmalidir. Gizli/Gizli medya, organizasyon icinde baska bir
uygulama igin kullaniimak Gzere glivenli bir sekilde islenmeli ve imha edilmelidir, 6rnegin yakma veya
parcalama yoluyla. imha, béliimler tarafindan belirlenen yetkili kullanicilar tarafindan yapilmalidir. Denetim
izini korumak icin gizli/secret medya imha islemi kaydedilecektir.

b. Fiziksel medya transferi: Bilgi iceren medya, tasinma sirasinda yetkisiz erisimden, kotiye kullanimdan veya
bozulmadan korunmalidir. Uygulanabilir durumlarda, medyanin organizasyondan c¢ikarilmasi igin
yetkilendirme gereklidir ve bu ¢ikarilmalarin kaydi denetim izini korumak icin saklanir.

7.11. Destekleyici Hizmetler
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Ekipman, destekleyici hizmetlerdeki arizalar nedeniyle gii¢ kayiplarindan ve diger kesintilerden korunmalidir.
Uygun glic yedekleme (kesintisiz glic kaynaklari, batarya dizileri ve/veya dizel jeneratérler) uygun sekilde
kurulmahdir. Gerekirse, destekleyici hizmetlerdeki arizalari vurgulamak igin bir alarm sistemi kurulmalidir.
Onleyici bakimin gdzden gecirilmesi yetkilendirilmis personel tarafindan yapiimalidir.

7.12. Kablo Giivenligi

Veri taslyan veya bilgi hizmetlerini destekleyen gii¢ ve telekomiinikasyon aglari ve ag kablolari, kesilme,
mudahale veya hasara karsi korunmalidir. Kablolarin her iki ucu da hedef bilgi ile etiketlenmelidir.

7.13. Ekipman Bakimi

Ekipmanin sirekli kullanilabilirligini ve butlnligini saglamak icin ekipmanin dogru bir sekilde bakimi
yapilmalidir. Tim bilgi sistemleri ekipmani, uygun bakim talimatlari ve 6zelliklerine gore bakim yapilmalidir,
herhangi bir onarim ve servis yalnizca nitelikli ve yetkili bakim personeli tarafindan yapilmalidir.

Tim ekipmanlarin Yillik Bakim Sézlesmeleri bakiminin yapilmasi gereklidir. Onleyici Bakim, belirli bir
frekansta ilgili islev tarafindan yapilacak ve gézden gegirilecektir. Ekipmanin bakim gegmisini takip etmek igin
gereken tim kayitlarin saklanmasi gereklidir.

7.14. Ekipmanin Giivenli imha veya Yeniden Kullanimi

Depolama medyasi iceren herhangi bir ekipmanin imha edilmeden 6nce tiim bilgi/veri ve lisansh yazilimin
kaldirilmasi veya gilivenli bir sekilde izerine yazilmasi gerekmektedir.

e Duyarl bilgiler iceren medyanin dis kaynakl imhasi, hizmet saglayici "imha Sertifikasi" saglamalidir
8. Teknolojik Kontroller

Bu bolim, ASG'nin ISO 27001:2022'ye uygun olarak benimsedigi teknolojik kontrol 6nlemlerini tanimlar. Bu
bolimdeki kontrollerle ilgili herhangi bir degisiklik, ilk sirimden sonra asagidaki tabloda belirtilen etkinlik
tarihleri ile birlikte belgelendirilecektir.

Version Relevant Control Change Effective Date Description of changes

1.0 NA NA Initial version
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8.1.

Kullanici Ug Nokta Cihazlan

ASG, organizasyon veri u¢ nokta cihazlari (6rnegin masaisti ve dizlisti bilgisayarlar, mobil cihazlar, tabletler
vb.) icin asagidaki glivenlik 6nlemlerini saglamak igin asagidaki adimlari uygulamayi taahhiit eder:

Tum kullanicl cihazlari glivenli bir sekilde yapilandirilmalidir. Cihaz, sadece yetkili kisilerin erisimini
sinirlamak lzere yapilandiriimalidir.

Kullanicilar, ihtiya¢ duyduklari 6lglide ug¢ nokta cihazlar lzerinde haklara sahip olmalidir. Bu
politikanin 5.15 numarali kontrolline bakiniz.

Kullanicilar, yazilim yiklemeleri icin yetkilendirilmemelidir. Bu, izinsiz yazilim ve koti amach
programlarin kurulmasini 6nlemek icindir.

Tim ug nokta cihazlarina yiiklenen yazilimlar, giivenlik agiklari icin yamalanmalidir. isletim sistemleri
ve uygulama yazilimlari, en son givenlik yamalariyla glincel tutulmalidir. Kullanicilar, tanimlanan
glvenlik agiklarinin giderilmesi icin gereken yeniden baslatma islemleri de dahil olmak lzere IT ve
Siber Givenlik ekiplerine tam isbirligi ve destek saglamalidir.

Tum organizasyon saglanan ug nokta bilgisayarlari, IT tarafindan 6nerilen ug nokta gtivenlik ¢6zim{
ile donatiimalidir. Ug¢ nokta givenlik ¢6zimu, diizenli taramalar/etkinlik/davranis/deseni vb. ile
zararh yazihmlari tespit edebilmelidir.

Uclincii taraf kullanicilar, Giglinci taraf saglanan uc kullanici cihazlarinda itibarli bir ug nokta giivenlik
¢6ziimi kullanmali veya ASG'nin tercih ettigi cozimiin bu cihazlara dagitilmasina izin vermelidir.

Mimbkin oldugunda, kullaniciya veri yedekleme imkani saglanmalidir ve kullanicilar diizenli olarak
verilerini yedeklemeleri konusunda egitilmelidir.

Tim ug nokta cihazlari igin tam disk sifrelemesi 6nerilmektedir.

Kullanicilar, mobil ve bilgisayarlarini gdzetimsiz birakmadan 6nce kilitli tutmalari veya kablo kilidi
kullanmalari konusunda egitilmelidir.

Ug kullanici cihazlari igin glivenilmeyen aglarin kullanimindan kaginiimalidir.

Ug nokta cihazlardaki tiim USB baglanti noktalari devre disi birakilmalidir.

Detaylar icin: ASG_012 Kendi Cihazini Getir Politikasi'na bakiniz.

8.2. Ayricalikh Erigim Haklar

ASG, bilgi sistemlerinde erisim ayricaliklarinin atanmasinin, kullanicinin roliine uygun olarak yalnizca mesru
is amaclari icin yapilacagini ve artik gerekli olmadiginda geri alinacagini saglamahdir. Bilgi sistemlerinde
kullanilan tiim ayricalk erisimleri denetim amaglari icin kaydedilip korunmalidir.

8.3. Bilgiye Erisim Kisitlamasi

Kullanicilarin ve destek personelinin bilgiye ve diger iliskili varliklara erisimi, bu politikanin 5.15, 5.16 ve 5.18
numarali kontrol ilkelerine uygun olarak kisitlanmalidir.
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8.4. Kaynak Koda Erisim

ASG, program kaynak kodu ve iliskili 6gelere erisimin sinirh yetkili kullanicilara kisitlanmasini saglamahdir.
Program kaynak kodu ve iliskili 6gelerin gilincellenmesi yalnizca yetkilendirme sonrasinda yapilmalidir.
Program kaynak koduna yapilan tiim erisimler ve degisiklikler igin bir denetim izi tutulmalidir.

8.5. Giivenli Kimlik Dogrulama

ASG, oturum agma surecinde sistem hakkinda minimum bilginin agiklanmasini saglayarak yetkisiz bir
kullaniciya gereksiz yardimlarin 6nlenmesini saglamahdir.

e Oturum agma basarisiz olursa, hata mesaji hangi oturum ag¢ma bilgisinin yanhs oldugunu
gostermemelidir.

e Uygulanabilir oldugu durumlarda, basarisiz oturum agma denemelerinin sayisi sinirlandiriimalidir.
e Parola girilirken goriintilenmemelidir.
e Oturum agma bilgileri agik metin olarak gonderilmemelidir.

e isletim sistemleri ve uygulamalar oturum zaman asimi ile donatiimalidir.

8.6. Kapasite YOonetimi

Varlk sahibi, kaynaklarin, bilgi isleme varliklarinin kullaniminin izlenmesini, ayarlanmasini ve gelecekteki
kapasite gereksinimlerinin projeksiyonlarinin yapiimasini saglayarak gereken sistem performansini
saglamalidir.

e Tum kritik altyapi unsurlari ve yazihmlar igin kritik parametreler ve esik degerler belirli araliklarla
izlenmeli ve gereken performans seviyelerini ve kullanilabilirligi saglamak icin sorunlari belirten
dedektif kontroller uygulanmalidir.

e Kapasite gézden gecgirme periyodu, altyapi unsurunun kritikligi, degistirme siiresi/maliyetleri ve
izlenen parametreler dikkate alinarak tanimlanmalidir.

e Kapasite planlamasi, yeni is ve sistem gereksinimlerini ve mevcut ve projeksiyon egilimlerini géz
onilinde bulundurmalidir.

e Kapasite yonetim belgesi (en azindan kapsam dahilindeki sistemle ilgili ayrintilar, esik gereksinimleri,
izleme, ayarlama vb. konular icermelidir) varlik sahipleri tarafindan hazirlanmal ve gereken
arahklarla ancak en az yilda bir kez gozden gecirilmelidir.

8.7. Koti Amagh Yazihimlara Karsi Koruma

ASG, ug¢ nokta glvenlik kontrollerinin e-postalardan kotli amach yukleri ve baglantilari tespit edip
kaldirmasini, bilinen saldirilarla ilgili konulari olan e-postalari engellemesini, kot amach URL'lere yapilan
baglantilari engellemesini tercihen otomatik olarak saglamalidir.

e Tum isistasyonlari ve sunucularin ug nokta glvenlik ¢6zimi uygulanmis olmalidir.
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imzalar/Defineler, politika ©nerileri OEM tarafindan kullanima sunuldugunda derhal
glncellenmelidir.

Ajanlar, motorlar vb. OEM tarafindan 6nerilen bir slirime yikseltilmeli ve minimum stiriim, mevcut
en gilincel sirimden en fazla iki slirim ©Oncesi olmalidir. Dagitilan ¢6zim veya ¢dzlimlerin
kombinasyonu, sifir giin saldirilari, dosyasiz ve diger karmasik ve gelismis saldirilar gibi bilinen ve
bilinmeyen saldirilarla basa ¢ikabilmelidir.

Tum tanimlar/politikalar/kurallar merkezi olarak giincellenmelidir.

Ug nokta glivenlik ¢6zim, dizenli taramalar/aktivite/davranis/pattern vb. yoluyla kot amagh yazilimlar
tespit etme kapasitesine sahip olmali ve imza ve imzasiz tespit mekanizmalarini kullanmalidir.

Kot amacli yazilim tespit edildiginde BT personeline ve ilgili aliciya (ISO, BT Altyapi Yoneticisi, Sistem Sahibi
vb.) bildirim saglanmalidir. Tim bilgi sistemleri, 6zellikle kritik BT sistemi icin slirekli olarak herhangi bir k6ti
amacl aktivite icin izlenmelidir.

8.8. Teknik Giivenlik Agikliklarinin Yonetimi

ASG, kullanilan bilgi sistemlerinin teknik zafiyetlerine iliskin bilgilerin lg aylik periyotlarla elde edilmesini ve
organizasyonun bu tir zafiyetlere karsi maruz kalmasinin degerlendirilip, iliskili riskleri ele almak i¢in uygun
onlemlerin alinmasini saglamalidir.

Tum bilgi varliklari igin arag tabanh zafiyet taramalari yapiimalidir.

Belirlenen sorunlar uygun sekilde kapatilmalidir (konfiglirasyonlar, yamalar vb.).
Herhangi bir yama veya konfigilirasyon sadece varlik sahibinin onayi ile uygulanmalidir.
Sistemin mevcut islevselligi etkilemedigini dogrulamak icin yeniden taranmahdir.

Zafiyetlerigin yama/¢6zim uygulandiktan sonra, kapanisi dogrulamak icin bir kontrol/zafiyet yeniden
taramasi yaptimalidir.

Kullanilan altyapi unsurlar ve yazihmlardaki teknik zafiyetlere iliskin zamaninda bilgi, givenilir
kaynaklardan elde edilmelidir (6rn. satici glivenlik danismanliklarina abone olarak).

Elde edilen zafiyet bilgileri, ASG altyapisina yonelik riski degerlendirmek icin analiz edilmelidir. Asagidaki
degerlendirme dikkate alinmaldir:

Zafiyetler su kritiklik dizeylerine gére atanmalidir:

o Kritik: Bu zafiyet basariyla istismar edilirse, ASG bilisim ortaminin islevselligini etkileyebilir
ve potansiyel olarak bozabilir. Zafiyeti diizeltmek icin derhal takip edici bir eylem gereklidir.

o Yiiksek: Bu zafiyet basariyla istismar edilirse, saldirganin bir kurbanin bilisim cihazina erisim
olmadan kontrol kazanmasina olanak tanir ve ASG bilisim ortaminin kullanilabilirligine ciddi
etkisi olabilir. Zafiyeti diizeltmek icin hizli bir takip eylemi gereklidir.

o Orta: Bu zafiyet basariyla istismar edilirse, yetkili olmayan bir saldirganin kontrol
kazanmasina olanak tanir ve ASG bilisim ortamindaki hizmetleri kesintiye ugratabilir. Zafiyeti
dizeltmek icin bir takip eylemi gereklidir.
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o Diigik: Bu zafiyet belirli ve olasi olmayan bir durumda istismar edilebilir. Zafiyeti dizeltmek
icin diger planlanmis bakim faaliyetleriyle birlikte bir takip eylemi tetiklenebilir.

e ASG bilgi sistemlerinin sistem kritikligi tanimlanmalidir.

e liskili riskleri ele almak icin uygun énlemler alinmalidir. Zafiyet ele alinamiyorsa, riski azaltmak icin
kontroller uygulanmalidir. ASG, zafiyetlerin ciddiyet sirasina gore ele alinmasini saglamalidir:

o Zafiyetin ciddiyeti ASG ortamina gore baglamsal olmalidir.

o Kritik zafiyetler derhal ele alinmalidir.

o Kritik ve Yiksek zafiyetlerin ele alinmasi 30 glini agmamahdir.
o Orta zafiyetlerin ele alinmasi 90 glinii asmamalidir.

Zafiyetin kapanisi yama dagitimi gerektiriyorsa, yama asagidaki yama yonetim prosediriine uygun olarak
dagitilmahdir:

a. Giivenlik Yamasi izleme Danismanlig
e Yama yayinlarini izlemek icin zafiyetler, etkilenen varliklar ve konfiglirasyonlarin listesini elde edin.

e Kullanilan Griin ve yazilimlara gore, Microsoft, Cisco vb. gibi 6nde gelen kaynaklardan gilivenlik
danismanliklarina abone olun.

e TuUm BT operasyon ekiplerine e-posta ile yama danismanhgl yayinlayin. Danismanlik, ciddiyet
derecelendirmesi, yama aciklamasi, yama ile ele alinan gilivenlik zafiyetinin agiklamasi, giivenlik
zafiyetinin etkisi agiklamasi, etkilenen yazilimlar ve stirimlerinin listesi, yama detaylari i¢in web sitesi
baglantisini igermelidir.

b. Etki Degerlendirmesi
e Gilvenlik danismanhgi icin etkilenen sistemleri ve cihazlari degerlendirin.

e Sunucu yamalari ve ag cihazi yamalari mimkiinse, Uretim sistemine uygulamadan 6nce test
sunucusuna/cihazina uygulanmahdir.

c. Yamanin Dagitimi

e Yama dagitimi ASG degisim yOnetim prosediriini takip etmelidir. Yamalar, "Yama kritikligi
derecelendirmesi"ne gore dnceliklendirilmelidir.

e TUm yamalar, zafiyetlerin istismar riskini azaltmak icin makul bir zaman cergevesinde kurulmaldir.
Guvenlik yamasinin teknik veya operasyonel nedenlerle uygulanamayacagi degerlendirilirse,
hafifletici 6nlemler veya gegici ¢ozlimler uygulanmali ve sapma bildirilmelidir. Yamalarin uygulanmasi
icin asagidaki zaman ¢izelgeleri takip edilmelidir:

Yama Seviyesi

Cihaz siniflandirmasi Kritik Yiksek Orta Distk

Yayinlanma tarihinden itibaren yama yiiklenme siiresi (hafta)
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Internete acik cihaz 4 -8 4 - 8 8-12 12-20
Dahili cihaz 8 —12 8 —12 12 -20 12 20

Not: OEM tedarikgileri tarafindan saglanan uygulamalar icin glivenlik yamalari/giincellemeler test edilmeli ve
kullanima sunuldugunda hemen kurulmalidir. OEM tedarikgileri tarafindan saglanan isletim sistemleri igin
guvenlik yamalari/glincellemeler, calistirilan uygulamalarla uyumluluk ve etkileri agisindan degerlendirilip,
test edilmeli ve kullanima sunuldugunda hemen kurulmalidir.

d. Yama Y6netimi Raporlamasi

e Son zafiyet taramalar temelinde zafiyet kapanis durumunu yeniden dogrulayin ve glvenlik
yamalarinin dagitim durumunu IT Madurt / vekiline ayhk olarak raporlayin.

8.9. Konfigilirasyon Yonetimi

ASG, BT sistemlerinin hedef operasyonel ortam (yerel veya bulut) icin sertlestirme gereksinimlerini belirleyen
konfiglirasyon temel belgelerinin hazirlanmasini ve takip edilmesini saglamalidir. BT sistemleri, uygulanabilir
olan herhangi bir tedarikci tarafindan saglanan BT Urinlerini icerebilir, ancak bunlarla sinirli degildir:

e Donanim, bilgisayar donanimi, ag yazicilari gibi.

e Yaziim, isletim sistemi (Windows, Solaris vb.), uygulama sunucusu, veritabani sistemi gibi.
e Ag ekipmanlari, glivenlik duvari, NIDS, NIPS, yonlendirici, yiik dengeleyici gibi.

e Yonetim Platformlari.

BT Altyapi ekipleri, Siber ve BT Glivenlik ekibi tarafindan gézden gecirilen ASG'nin konfiglirasyon temellerini
belirleme ve yayinlama sorumluluguna sahiptir. Temeller, asagidaki kaynaklar dahil olmak lzere, endistri
tarafindan kabul edilen sistem 6l¢ltlerine dayanarak gelistirilmelidir:

e internet Giivenlik Merkezi (“CIS”)
e Ulusal Standartlar ve Teknoloji Enstitlist (“NIST”)
e SysAdmin Ag Glvenligi Denetim Enstitlist (“SANS”)

BT sistemlerinin konfiglirasyonlari, tretim agina kurmadan veya etkinlestirmeden 6nce sertlestirilmelidir.
Sistemin sahibi veya kontrol6ri, asagidakilere gére konfiglirasyonlari degistirmelidir:

e ASG'nin konfigiirasyon temeli.

e Yukaridakiler mevcut degilse, tedarikgi tarafindan saglanan 6lgiit veya CIS, NIST veya SANS'ten
olgltler kullaniimahdir.

e Yukarnidaki iki secenek mevcut degilse, endustri 6l¢litl veya en iyi uygulama secilmeli ve secilen 6l¢lit
hakkinda BT Glvenlik ekibi bilgilendirilmelidir.
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Temel veya Olgltlerde Onerilen ayarlarin, Grinin kullanilabilirligini veya performansini olumsuz
etkileyebilecegi ve sahibinin gerektirdigi islevle celisebilecegi durumlar olabilir. Bir ayar istisnasinin
kaginilmasi gerektiginde, istisna gerekgelendirilmelidir ve istisnanin gerekliligini kanitlamak icin kanit
gereklidir. BT Glivenlik ekibi, herhangi bir ayar istisnasindan haberdar edilmelidir.

8.10. Bilgi Silme

ASG, ilgili yasalar ve diizenlemelere uygun olarak hassas bilgilerin, 6zellikle Kisisel Tanimlanabilir Bilgilerin
(PN), artik gerekli olmadiginda silinmesini ve yetkisiz ifsayl dnlemek igin uygun yontemlerin benimsenmesini
saglamalidir. is gereksinimleri géz éniinde bulundurularak uygun silme ydntemi uygulanmal ve silme
isleminin sonucu kanit olarak kaydedilmelidir. Detaylar igin ASG Kisisel Verilerin Korunmasi Politikasina
bakiniz.

8.11. Veri Maskeleme

ASG, gecerli mevzuat, diizenlemeler ve standartlar gerektirdiginde hassas bilgilerin, 6zellikle PllI'nin uygun
maskeleme teknikleri (maskeleme, sifreleme, tokenizasyon vb.) kullanilarak korunmasini saglamalidir.
Detaylar icin ASG Kisisel Verilerin Korunmasi Politikasina bakiniz.

8.12. Veri Sizintisi Onleme

Veri sizintisi dnleme 6nlemleri, hassas bilgileri isleyen, depolayan veya ileten sistemlere uygulanmalidir.
Mumbkin oldugunda, bilgi sizintisi kanallari is gerekgesiyle izlenmeli ve sinirlandirilmalidir. Hassas bilgilerin
sizintisini dnlemek ve yetkisiz kullanicilara ifsasini tespit etmek icin 6nleyici/detektif nlemler uygulanmalidir.

8.13. Bilgi Yedekleme

Bolim BT fonksiyonu ve uygulanabilir yerlerde bilgi sistemi sahibi, bilginin ve bilgi sistemlerinin uygun sekilde
yedeklenmesini ve yedekleme verilerini ve yedekleme ortamini korumak igin gerekli kontrollerin
uygulanmasini saglama sorumluluguna sahiptir.

e BT fonksiyonu, ilgili paydaslarla birlikte is fonksiyonlari icindeki bilgilerin yedekleme ve geri ylkleme
gereksinimlerini belirlemelidir. Yedekleme prosediirii, gereken araliklarla, ancak yilda en az bir kez
gobzden gecirilerek hazirlanmalidir. Prosedir sunlari icermelidir, ancak bunlarla sinirli degildir:

o Yedekleme alma ve geri ylikleme sirecini test etme sikhgi.

o Yedeklenecek veriler.

o Yedekleme tiri (artimli, diferansiyel, tam).

o Gergek bir felaket durumunda geri ylikleme talimatlari.

o Yedeklerin yasal, diizenleyici ve is gereksinimlerine gére saklama siresi.

e Tim uygulama ve isletim sistemi yazilimlari, veriler (veritabanlari dahil), sistem konfiglirasyon
dosyalari is gereksinimlerine ve tedarikgi tarafindan dnerilen prosediirlere gore yedeklenmelidir.

e  Kritik sunucular icin ¢evrimici yedeklemeye ek olarak, cevrimdisi/air gap yedekleme dustintlmelidir.

o Fiziksel yedekleme ortami agik¢a tanimlanmali, etiketlenmeli, kaydedilmeli, sifrelenmeli ve giivenli
bir sekilde saklanmalidir. Yedekleme ortaminin yerinde saklanmasi yangina dayanikli olmalidir.
Yedekleme ortamina erisim, "bilmesi gereken" esasina gore sinirlandiriimalidir.
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e Basarili/basarisiz yedekleme girisimleri, basarili/basarisiz geri yikleme girisimleri, yedekleme vb.
izlemek icin ilgili yedekleme kayitlari tutulmalidir.

8.14. Bilgi isleme Tesislerinin Yedekliligi

ASG, gerekli oldugu yerlerde, kritik bilgi isleme varliklarinin kullanilabilirligini saglamak icin yedek bilesenlerin
uygulanmasini saglamalidir. Yedek bilgi sistemleri, bir bilesenden digerine gegisin istenildigi gibi ¢alistigini
dogrulamak icin test edilmelidir. is Siirekliligi Yénetimi Politikasina bakiniz.

8.15. Giinlik Tutma

Guvenlik kayitlar tretebilen tim bilgi varliklari, en az kritik altyapi cihazlari, uygulamalar, yazilimlar ve yerel
veya bulutta barindirilan SaaS uygulamalari, kayitlarinin yakalanmasi ve izlenmesi gerekmektedir. Tim
uygulamalar, isletim sistemleri, ag bilesenleri ve veritabanlari icin denetim kayitlari etkinlestirilmelidir.
Kayitlar su bilgileri igermelidir:

e Hangi etkinlik gerceklestirildi?

e Etkinligi kim (kullanici) veya ne (hizmet vb.) gergeklestirdi, etkinligin nerede veya hangi sistemde
gerceklestirildigi (konu).

e  Etkinlik ne zaman gergeklestirildi?
e  Etkinligi gergeklestirmek icin hangi araglar kullanildi?
e  Etkinligin durumu (basari vs. basarisizlik), sonucu veya sonucu.

Diger izlenmesi gereken eylemler, belirli risklere dayanarak belirlenmelidir. Sistem yOneticisi, sistem
operatori, yetkili kullanici etkinlikleri kaydedilmeli ve kayitlar korunmali ve dizenli olarak gbézden
gecirilmelidir. Kayit bilgileri yetkisiz erisime, degisikliklere ve operasyonel sorunlara karsi korunmalidir.
Kayitlara erisim "bilmesi gereken" esasina gore saglanmalidir ve kayitlar en az 1 yil saklanmaldir.

8.16. izleme Etkinlikleri

Kullanici etkinlikleri, istisnalar, hatalar ve bilgi glivenligi olaylarini kaydeden olay kayitlari izlenmelidir.
Kayitlar, merkezi toplama ve depolama igin ilgili cihazda izlenecek sekilde yapilandirilmali ve Giivenlik
Operasyon Merkezi'ne (SOC) Giivenlik Bilgileri ve Olay Yénetimi (SIEM) analizi igin gonderilmelidir.

e SOC analisti, stipheli veya dogrulanmis glivenlik olayi fark ettiginde rapor etmelidir.
e Kontrol 5.24'e gbre olay miidahalesi baslatiimalidir.

e Yetkili personel tarafindan yanlis pozitifleri dogrulayarak izleme etkinliginin etkinligini kontrol etmek
icin yari yillik bir inceleme yapilmalidir.

8.17. Saat Senkronizasyonu

Tum ilgili bilgi isleme sistemlerinin saatleri, uygulanabilir oldugu durumlarda, merkezi bir A§ Zaman Protokoli
(NTP) ile senkronize edilmelidir. Tarih/saat formatinin dogru yorumlanmasi saglanmalidir. Format, tum
sunucular ve ag cihazlari arasinda ayni olmalidir.

8.18. Ayricalikh Yardimci Programlarin Kullanimi
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Bilgi sistemi ve uygulama kontrollerini gecgersiz kilabilecek yardimci programlarin kullanimi sinirlandiriimali
ve siki bir sekilde kontrol edilmelidir. Sorun giderme amaciyla bu yardimci programlari kullanma ihtiyaci
varsa, sunucularin ve ag cihazlarinin yoneticileri, bu yardimci programlari kullanarak gergeklestirilen
etkinliklerin kaydedilip periyodik olarak gézden gegirildiginden, yetkili bir etkinlik igin etkinlestirildiginden ve
devre disi birakildigindan emin olmahdir.

8.19. isletim Sistemlerine Yazilim Yiikleme

ASG, bilgi isleme sistemlerine yazilim yikleme islemlerini sinirlandirmak icin yeterli kontrollerin
uygulanmasini saglamalidir. Yeni yazilim yukleme yetkisi yalnizca sistem yoneticisi/BT fonksiyonundan yetkili
personelde bulunmalidir. is amaglari icin gerekli olan yazilimlarin yiiklenmesi icin ¢alisan tarafindan onay
alinmalidir.

8.20. Ag Giivenligi

ASG, tim aglarn uygun glvenlik onlemleri ve uygun ekipmanlarla korumaldir. Ag adresleri, ag
konfiglirasyonlari ve ilgili sistem veya ag bilgileri uygun sekilde muhafaza edilmeli ve yalnizca yetkili taraflara
aciklanmalidir.

e Aglarin sahipleri veya kontrolorleri, ag bolgelerini ve bu bolgelerdeki bilgi kaynaklarini korumak icin
asagidakiler dahil uygun givenlik bilesenlerini konuslandirmalidir:

o Guvenlik duvari
o Demilitarized Zone (DMZ)
o Ag Adresi Cevirisi (NAT)
o Ag Erisim Kontroll
o Sanal Yerel Alan Agi (VLAN)
o Sanal Ozel Ag (VPN)
o Ag Saldiri Tespit Sistemi (NIDS) ve Ag Saldiri Onleme Sistemi (NIPS)
o Kotid Amach Yaziimdan Koruma
o Proxy ve Ters Proxy
o Kayit Tutma ve Kayit izleme
e Gilivenli ag ve yonetilen aglar disindaki hassas bilgilerin iletimi sifrelenmelidir.

e Guvenilir bolgelerde sistem bilesenleri ile 6zel IP adresleri kullanilmalidir. Ozel IP adresleri yetkisiz
taraflara agiklanmamahdir.

e Ag altyapisi, uygulanmadan 6nce ve buyik degisikliklerden sonra nitelikli glivenlik profesyonelleri
tarafindan incelenmeli ve onaylanmalidir.

e Agdaki tim ekipmanlarin, giivenlik duvarlari, yonlendiriciler, ana bilgisayarlar vb. dahil olmak Uzere,
konfiglirasyonu, ASG BT fonksiyonu tarafindan yayinlanan gilivenlik temel konfiglirasyonlarina gore
sertlestirilmelidir.
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Agin sahibi veya kontrolori, ekipman konfiglirasyonlari icin belirli bireyleri atamalidir. Ekipman
konfiglrasyonlarini degistirme yetkileri yalnizca yetkili bireylere verilmelidir.

Guvenlik duvari ve yonlendirici kural setleri, nitelikli glivenlik profesyonelleri tarafindan en az 24 ayda
bir veya ag altyapisinda 6nemli degisikliklerden sonra gézden gecirilmelidir.

ic kablosuz erisim aglari, benzersiz kullanici kimlikleri araciligiyla dogrulanmalidir.

Gugli kullanici kimlik dogrulamasi, Terminal Access Controller Access Control System (TACACS+),
Remote Authentication Dial-In User Service (RADIUS) veya benzeri bir harici veri tabanina karsi
dogrulama yapilmasini desteklemelidir.

Tum kablosuz trafigin en az Wi-Fi Protected Access 2 (WPA2) korumasi ile kullanilan Gelismis
Sifreleme Standardi (AES) sifrelemesini kullanmasini saglamalidir.

Kablosuz aglarin Extensible Authentication Protocol-Transport Layer Security (EAP/TLS) gibi kimlik
dogrulama protokollerini kullanmasini saglayarak kimlik bilgilerini koruma ve karsilikli kimlik
dogrulama saglamalidir.

Kayith ve izlenebilen bir donanim adresi, yani bir medya erisim kontrol adresi (MAC)
bulundurulmahdir.

Guvenli ag ve yonetilen aglar disindaki hassas bilgilerin iletimi (ASG Bilgi Siniflandirma ve isleme
Politikasinda tanimlandigi gibi siniflandiriimis bilgiler) sifrelenmelidir.

Organizasyon agina bagl tim kablosuz erisim noktalari ve kablosuz cihazlar, belirlenen BT fonksiyonu
temsilcisi tarafindan kaydedilmeli ve onaylanmalidir.

Tum kablosuz cihazlar, haber verilmeksizin BT fonksiyonu denetimlerine ve penetrasyon testlerine
tabi tutulacaktir.

Kritik is fonksiyonlari igcin tim kablosuz baglantilar, dis baglantilar olarak kabul edilmeli ve i¢ erisim
noktalarindan ayrilmalidir, sistem yoneticilerinden ayri erisim saglanmahdir.

Yalnizca ASG'ya ait kablosuz cihazlarin kurumsal kablosuz aga baglanmasina izin verilir, ASG'ya ait
olmayan cihazlar veya lclinct taraf tedarikgi cihazlari yalnizca misafir agi icin kurulan SSID'lere
sinirhdir.

Tim kablosuz cihazlar, hizmete alinmadan 6nce BT fonksiyonu tarafindan uygun konfiglirasyon
agisindan kontrol edilmelidir.

Kurumsal aga olaganiisti erisim gerektiren ASG'ya ait olmayan cihazlar veya Uclinci taraf tedarikgi
cihazlari, BT fonksiyonundan 6n onay almalidir.

Misafir kullanimi / hasta kullanimi igin Wi-Fi'da kimlik dogrulama etkinlestirilmis olmalidir.

8.21. Ag Hizmetlerinin Giivenligi

TUm ag hizmetlerinin glivenlik mekanizmalari, hizmet seviyeleri ve yonetim gereksinimleri belirlenmeli ve bu
hizmetler kurum ici veya dis kaynakl olsun, ag hizmetleri anlasmalarina dahil edilmelidir.

Kimlik Dogrulama Gereksinimleri (Kimligi dogrulama):
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o Bu politikanin kontrol 5.16 ve 5.17'sine gore Kullanici Kimligi ve Parola Kombinasyonu.
o Parola, kanalin kendisi sifrelenmedigi ve yalnizca hedef aliciya sinirli oldugu slirece agik metin
olarak iletilmemelidir.
o Kritik ag varliklariigin ¢ok faktorli kimlik dogrulama.
o Tum giris modlarn icin Radius/TACACS+ kullanarak merkezi kimlik dogrulama tercih
edilmelidir; GUI, CLI, Yoneticiler vb.
o Parola kontroline gobre basarisiz kimlik dogrulama girisimleri sayisi icin sinirlar
uygulanmalidir.
o Girig arayuziine erisimi sinirlamak igin erisim kontrol politikalari uygulanmalidir.
e Tum ag varlklari SIEM ile entegre edilmelidir.
e Herhangi bir hassas veri tasiyan fiziksel veya mantiksal araytiz, glicli kriptografik koruma ile trafigi
glvence altina alacak sekilde yapilandiriimalidir.
e Ag hizmetlerine veya uygulamalara erisimi kisitlamak icin gerekli durumlarda ag hizmet prosediirleri
uygulanmahdir.
e  Gizliverilere kablosuz erisim, bu ve ASG'nin gizli verilere uygulanan diger politikalariyla tutarl oldugu
surece izin verilir.
e Kullanicilar, kablosuz agi kullanmadiklarinda kablosuz yeteneklerini devre disi birakmalidir.
e Sinyal yayin gliciinu kontrol etmek igin ofis alanini kapsayacak sekilde yalnizca gerekli olan kadar
azaltan teknoloji kullaniimalidir.
a. Periyodik Ag Testi

Belirli araliklarla, ASG Ag Operasyonlari ve Givenlik ekipleri mevcut giivenlik uygulamalarini gdzden
gegirip, artan veya yeni kesfedilen tehditler nedeniyle degisiklikler yapmalidir.

ASG Giivenlik Yénetimi, Uretim Agina giris noktalarinin giivenligini en az yilda bir kez test ederek
yetkisiz kisiler tarafindan istismar edilebilecek potansiyel zayifliklari belirleyip dlzeltmelidir.
Kesfedilen zayifliklar, ¢c6ziim icin ilgili personele iletilmelidir. istismari énlemek amaciyla, Givenlik
Yonetimi belirli test vakalarini ve detayli sonuglari gizli tutmahdir.

Bu politikanin takip edildiginden emin olmak icin kablosuz ag periyodik olarak denetlenmelidir.
Spesifik denetim noktalari; erisim noktalarinin konumu, sinyal gilicli, SSID, SSID yayini ve glgli
sifreleme kullanimi olmahdir.

8.22. Aglarin Ayrilmasi

Kontroll basitlestirmek icin, hesaplama kaynaklarinin agr konum, islev ve islenen bilginin
siniflandirmasina gore gilivenlik bolgelerine gruplandirilmasi ve ayrilmasi gerekmektedir. Glivenlik
bolgelerinin derinligi veya katman sayisi, islenen bilginin hassasiyetine uygun olmalidir.

Ayrilmis bolgelerdeki hesaplama kaynaklarini korumak icin Network ve Uygulama Glvenlik Duvari,
Ters Proxy, Sizma Tespit Sistemi ("IDS") gibi uygun ag giivenlik ekipmanlari kurulmahdir.
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Sinir 6tesi ag trafigi ag glivenlik ekipmanlari araciligiyla yonlendirilmelidir.

Guvenilir bolgeler arasindaki tim trafige varsayilan olarak izin verilmemeli; izin verilen trafigin acikca
belgelenmis ve gerekcelendirilmis olmasi gerekmektedir.

internet ve ortak aglar da dahil olmak {izere harici aglardaki tiim trafige varsayilan olarak izin
verilmemeli; izin verilen trafigin agik¢a belgelenmis ve gerekgelendirilmis olmasi gerekmektedir.

ASG'nin ag! IT fonksiyonu tarafindan yénetilmektedir. Diger aglar ASG icin harici aglardir. internet ag
gecitleri ASG'nin agini internet'e baglar. Harici gegitler dogrudan ASG'nin agini istiraklerin aglari,
yurtdisi subelerin aglari, ortak organizasyon aglari ve Uclincli taraf hizmet saglayicilarin aglari gibi
partner aglarina baglar. Harici gecitlere ihtiyac duyan aglarin 6rnekleri 6zel kiralanmis hatlar, Cok
Protokollii Etiket Anahtarlama ("MPLS"), Sanal Ozel Aglar ("VPN"), SDWAN gibi seylerdir.

ASG IT fonksiyonu, ASG agini internet'e baglayan Iinternet gecitlerinin ydnetiminden ve
izlenmesinden sorumludur. Ayrica, tim ASG kullanicilarina hizmet saglayan harici gegcitlerin
ybnetiminden ve izlenmesinden de sorumludur.

ASG'nin istirak birimleri veya icerisindeki personel, 6nceden ASG IT fonksiyonundan kayit ve onay
almadan gegcit kullanamaz. IT fonksiyonu, istirakler tarafindan sahip olunan ve yonetilen gecitler icin
kayit ve onay prosediirii olusturmalidir. internete veya harici aglara erisim tiim kayitli ve onayli
gecitler araciligiyla yonlendirilmelidir.

Gegit sahipleri veya kontrolorleri, ASG'nin agini glivenlik tehditlerine karsi korumak igin uygun
glvenlik 6nlemlerinin uygulandigindan emin olmalidir. Saldirilari tespit etmek ve savunmak igin
uygun 6nlemler alinmalidir.

ASG ag genisligi sinirli bir kaynaktir, bu kaynagin olaganisti yiksek kullanimi tiim diger kullanicilari
etkileyebilir. IT fonksiyonu ag kullanimini izlemeli ve ASG'nin ag genisliginin adil kullanimini
saglamalidir. Ag genisligi kullanimiyla ilgili IT kilavuzlari olusturmali ve olaganisti yiksek ag genisligi
kullanimina sahip makineleri izlemek, bildirmek, uyari vermek ve askiya almak icin prosedrleri
belirlemelidir.

ASG'nin agina bagli olan ve internet'e ve harici aglara erisim saglayan tiim gegitler asagidaki giivenlik
islevlerini saglamalidir:

o Erigim kontrol( igin Glivenlik Duvari
o Trafik yonlendirme ve paket filtreleme igin Paket-filtreleme yonlendiricileri
o Bilgisayar virlslerine karsi koruma

Saldiri tespiti sistemi (IDS) ve saldiri tespit izleme sistemi

Kayitl olmayan gegcitler yasadisi arka kapilar olarak kabul edilir. TUm ASG istirakleri yillik olarak veya
Grup IT fonksiyonu tarafindan istendiginde, kurulan gegitlerini, internet gegitlerini, harici gegitleri ve
harici olarak tahsis edilen IP adresi araliklarini Grup IT fonksiyonuna bildirmelidir. Bildirilen gegitler
ve IP adresi araliklari, yasadisi arka kapilari tespit etmek icin kayitla karsilastiriimalidir. Bulunan tim
yasadisi arka kapilar derhal ASG'nin agindan ¢ikarilmalidir.

Bu politika, kablosuz cihazlari iceren ve destekleyen agin bolimlerinin (kablosuz ag) kablosuz
baglantilari desteklemeyen agin bélimiinden ayrilmasini gerektirir.
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e Kablosuz cihazlari veya baglantilari destekleyen agin bélim, kablosuz baglantilari desteklemeyen ag
bolimiinden daha az glivenilir olarak kabul edilmelidir. Tim dosya sunuculari ve i¢ alan denetim
sunuculari, kablosuz agi bir glivenlik duvari kullanarak ayrilmalidir.

e Kamu Wi-Fi, kurumsal ag erisiminden fiziksel olarak ayrilmalidir, mimkiinse VLAN tarafindan
mantiksal olarak ayrilmasi 6nerilir.

e Ag alanlari arasinda baglanti izin verilir ancak sinirda (6rnegin, glivenlik duvari, filtre yonlendirici)
yonetilmelidir. Agin bolgelere ayrilmasi ve gecit erisimi gereksinimleri, her alanin gilivenlik
gereksinimlerinin degerlendiriimesine dayanmalidir.

8.23. Ag Filtreleme

e ASG IT fonksiyonu, genellikle bu tir sitelerde bulunan siber tehditlere karsi savunmak igin ASG ag|
icinden bu tir sitelere erisimi kisitlayabilir. Ayrica, asagidaki internet etkinlikleri veya siteler yasaktir:

e sle ilgisi olmayan web sitelerine ve diger internet hizmetlerine erisim, ASG IT tarafindan
engellenmemis olsalar bile

e P2P veya dosya paylasim uygulamalarinin kullanimi (BitTorrent, Kazaa, Morpheus, LimeWire,
Bearshare, eMule, eDonkey vb. dahil)

e Ag performansini etkileyen hizmetlere erisim

8.24. Kriptografi kullanimi

e Sifreleme, veri dinlenme sirasinda, isleme sirasinda ve iletim sirasinda, tasinabilir depolama
cihazlarinin kullanimi ve e-posta yoluyla veri iletimi icin benimsenmelidir.

e ASG bilgi sistemleri disinda aktarilan tiim Kritik veya Hassas bilgiler sifrelenmelidir.

e Tasinabilir cihazlardaki verilerin glvenligi icin sifreleme kullaniimalidir.

e Dijital imzalar, inkar edilemezlik sorununu ¢6zmek igin kullanilmahdir.

¢ Sifreleme anahtarlarinin korunmasi ve kaybolma veya zarar gérmesi durumunda kurtariimasiyla
ilgilenen yetkili personele sahiplik atanmalidir.

e Tum sifreler dinlenme sirasinda sifrelenmelidir.

e Kurulus icin kriptografik standartlar uygulanirken, ilgili diizenlemeler ve kriptografik yontemler
Gzerindeki kisitlamalar dikkate alinmaldir.

e Bilgi varliklarinda kullanilan tiim sifreleme Grinleri ve sirecleri, IT islevinden yetkili personele
onaylatilmalidir.

a. Kriptografik Standart

Tim amaglar icin ézel sifreleme algoritmalarinin kullanimi yasaktir. iste ASG tarafindan onerilen sifreleme
algoritmalari ve anahtar uzunluklari:

Amag Igoritma Tavsiye edilen Anahtar Uzunlugu
Sifreleme

ES (Advanced Encryption Standard) 256 bit veya daha glicli
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Anahtar Alisverisi RSA (Rivest, Shamir & Adelman) 1096 bit
3Verty ECDH (Elliptic Curve Diffie Helman) D56 bit, Grup 19
RSA (Rivest, Shamir & Adelman) 1096 bit
Dijital imza ECDSA (Elliptic Curve Digital . e
Signature Algorithm) 256 bit veya daha giicli

Hashleme SHA-2 256bit veya daha giiclii
TLS 1.2 or higher N/A
(Transport Layer Security)

iletisim Guvenligi

Anahtar uzunluk gereksinimleri yillik olarak gozden gecirilecek ve teknoloji izin verdigi Olclde
glincellenecektir. iste Veri Durumlari ve Sifreleme Ornekleri:

Veri Durumlan Ornekler

Islemdeki Veri PHI/PIl isleme, Hassas ticari bilgi vb.

Depolanan Veri Dosya sunucusu depolama, masalisti dosyalari, harici kayit ortamlari vb.
Transfer durumunda Veri SFTP, Internet trafigi, VPN vb.

b. Kriptografik Anahtar Yonetimi

¢ Sifreleme anahtarlari gizli veri olarak kabul edilir ve glivenli bir sekilde yonetilmelidir.
¢ Sifreleme anahtarlari, koruduklari veriden ayri olarak saklanmahdir.

e Anahtarlar glivenli bir sekilde olusturulmali ve anahtar olusturma siirecinde kullanilan tim
materyaller kullanimdan sonra imha edilmelidir.

e Sifreleme anahtarlari, bir anahtarin maruz kalmasi durumundaki etkiyi azaltmak icin tek bir amac icin
kullaniimalidir.

e Sifreleme anahtarlari glivenli bir sekilde iletilmelidir.

e Kriptografik bir anahtari degistirirken, yeni bir anahtar 6nceki anahtardan bagimsiz olarak
olusturulmahdir.

¢ Sifreleme anahtarlari, is gereksinimleri dogrultusunda belirlenen bir siklikta, en azindan yilda bir kez
olmak tzere, uygun sekilde dondirilmelidir.

e Tehdit altindaki anahtarlar ve tehdit altindaki anahtarlar altinda sifrelenmis veya bu anahtarlar
tarafindan tiretilmis tiim anahtarlar derhal iptal edilmeli, imha edilmeli ve yenilenmelidir.

e Tehdit altindaki anahtarlarin iptal edilmesiyle ilgili tiim ilgili taraflar bilgilendirilmelidir.

8.25. Giivenli Gelistirme Yasam Dongilisu
ASG, icsel olarak gelistirilen uygulama ve bilgi sistemlerinin glivenli gelistirme yasam déngtisi icin belirlenen
prosediirleri, standartlari ve 6nde gelen uygulamalari izlediginden emin olacaktir.

8.26. Uygulama Giivenligi Gereksinimleri

Uygulama sahipleri, glivenligi gereksinim asamasindan baslayarak tim uygulama gelistirme yasam dongisu
boyunca uygulamaya dahil edeceklerdir.

e Uygulama sahipleri, egitimli Bilgi Glvenligi ekibiyle calisarak kullanici gereksinimleriyle ilgili glivenlik
gereksinimlerini tanimlamak, dogrulamak, kabul etmek ve belgelemek icin ¢alisacaklardir.
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Hassas, degerli veya kritik is bilgilerini isleyen tim uygulamalarin belgelenmis giivenlik gereksinimleri
olmalidir.

Sistem erisim kontroll, kimlik dogrulama seviyesi, islem yetkilendirme, veri bitlnligl, sistem
etkinlik glinligl, denetim izi, glivenlik olayi takibi ve istisna isleme ile ilgili glivenlik gereksinimleri,
sistem gelistirme veya edinme siirecinin erken asamalarinda agikga belirtilmelidir.

Yeni sistemler veya mevcut sistemlerin iyilestirmeleri icin is gereksinim belgeleri, glivenlik kontrolleri
gereksinimlerini icermelidir.

Uygulama tarafindan yayimlanan bilgilerin yalnizca ihtiya¢ duyuldugunda saglandigindan emin
olunmalidir. Mimaride bilgilerin sadece vyetkili aciklamayi destekleyen givenli bir sekilde
depolandigindan emin olunmahdir.

8.27. Giivenli Sistem Mimarisi ve Miihendislik ilkeleri

ASG, tim yerinde ve dis kaynakli bilgi sistemleri miihendislik faaliyetlerine uygulanacak kontrolleri
iceren glvenli sistem mihendisligi lGzerine gerektiginde belgelenmis ve onaylanmis bir prosediire
sahip olacaktir.

ASG, is glivenligi gereksinimleri ile bilgi glvenligi ihtiyaclarini dengeleyerek, is, veri, uygulama ve
teknoloji katmanlarina "Glvenlik Tasarimi" prensibiyle yaklasacaktir.

Yeni teknoloji gereksinimleri givenlik riskleri acisindan analiz edilecek ve tasarim bilinen saldiri
kahplarina karsi gbzden gegirilecektir.

ASG, giris ve ¢ikis araylzleri olan bilgi sistemlerinin gelistiriimesinde glivenli mihendislik tekniklerini
uygulayacak ve kullanici kimlik dogrulama teknikleri, glivenli oturum kontrolii ve veri dogrulama,
temizleme ve hata ayiklama kodlarinin kaldirilmasi konusunda rehberlik saglayacaktir.

8.28. Giivenli Kodlama

OWASP, NIST cergeveleri, SANS gibi 6nde gelen standartlara uygun glivenli kodlama kurallari, ASG
icinde uygulama ve bilgi sistem gelistirme siireclerinde yaygin olarak kullanilacaktir. Bu sayede ortak
zayifliklara karsi koruma saglanacaktir.

Guvenli Kod incelemeleri, gelistirme asamasinda bagimsiz olarak (akran incelemesi / giivenlik ekibi
tarafindan inceleme) veya periyodik bilgi glivenligi incelemesi sirasinda gergeklestirilecektir.

Guvenli programlama teknikleri, hem vyeni gelistirmelerde hem de kod yeniden kullanim
senaryolarinda kullanilacaktir.

8.29. Gelistirme ve Kabul Asamasinda Giivenlik Testleri

Uygulama gelistiricilerinin, yazilimi gelistirme ortamindan test ortamina tasima yetkisi oldugu ancak yazilimi
Uretim ortamina tasima yetkisinin olmadigi 6nerilen bir uygulamadir. Gelistiricilerin Gretim ortamina
yazilimin izinsiz degisikliklerini dnlemek icin uygun kontroller uygulanacaktir.

Bilgi sistemlerine hatalar tespit etmek veya dnlemek icin giivenlik kontrolleri entegre edilecek ve test
edilecektir:
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e Uygulama sistemlerine veri girisinin dogru ve uygun oldugunu saglamak icin veri giris validasyonu
yapilacaktir.

e Kullanici etkinliklerinin izlenebilirligi ve kullanicilarin eylemlerinden sorumlu tutulabilirligi igin
denetim izi glinligi tutulacaktir.

e isleme hatalari veya kasith eylemlerden kaynaklanan veri bozulmalarini tespit etmek igin sistemlere
dogrulama kontrolleri entegre edilecektir.

e Uygulamalarin mesaj iceriginin butinliglint korumak icin mesaj dogrulama teknikleri uygulanacaktir
(elektronik olarak iletilen bilgilerin, elektronik para transferi, elektronik olarak iletilen finansal
teklifler gibi yetkisiz degisiklikler veya bozulmalardan korunmasi igin).

e Geri kapilar, kullanilmayan degiskenler, acik portlar gibi glvenlik aciklari glivenli bir sekilde
kaldirilacak veya kullanimdan sonra devre disi birakilacaktir.

e Canliya gegmeden 6nce, tim dis (internet) ile yiz ylize uygulamalar igin Zayiflik Degerlendirme ve
Sizma Testi, uygun olan altyapilar dahil olmak Uzere Bulut bilisim ortamlarinda barindirilan
uygulamalar igin gergeklestirilmelidir.

e Yasal ve dlzenleyici gereksinimlere uyum saglanacaktir.

e Glvenli gelistirme uygulamalari, hem vyeni gelistirmelerde hem de kod yeniden kullanim
senaryolarinda kullaniimahdir.

Yeni bilgi sistemleri ve bilgi isleme tesisleri, yikseltmeler ve yeni siirlimler i¢in kabul kriterleri tanimlanacak
ve gelistirme sirasinda ve gergek liretime gegmeden 6nce uygun testler yapilacaktir. Herhangi bir yeni bilgi
sistemi, ylkseltme veya yeni sirimiin devreye alinmadan énce Uygulama ve Bilgi Sistem Sahibi tarafindan
Siber ve IT Glvenlik ekibinden glivenlik onayi alinacaktir.

a. Bakim Sirasinda Giivenlik

e Tum dis/internet ile ylz yuze uygulamalar ve web siteleri igin yillik olarak Uygulama Zayiflik
Degerlendirmesi ve Sizma Testi yapilmahdir ve/veya her Buylk Degisiklik icin yapiimalidir, bilgi
sizintisi ve guivenlik zayifliklari potansiyel risklerini belirlemek igin.

e g yuze uygulamalar icin yillik olarak Zayiflik Degerlendirmesi yapilmasi énerilen bir uygulamadir.

e Uygulama gelistiricileri onayli degisiklik talepleri Gzerinde ¢alisacak ve yalnizca gerekli degisiklikleri
yapacaklardir.

e Degisiklikler, Gretim ortamina gecmeden 6nce sistem sahibi tarafindan test edilip onaylanmalidir.

e Uygulama yamalari, test ortaminda etkisinin test edilmesinin ardindan, satici strimine goére
uygulanmalidir.

b. isletim Platformu Degisiklikleri Sonrasi Uygulama Teknik incelemesi

e Isletim sistemi ile ilgili yeni siirimler/Yamalar, tiretim ortamina uygulanmadan énce test edilmeli ve
is kritik uygulamalar, isletim, uygulama kontrolleri veya gilivenlik izerinde olumsuz bir etkisi olup
olmadigindan emin olmak icin gozden gecirilmelidir.

c. Uygulama Paketlerine Yapilan Degisikliklerin Kisitlanmasi
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e Satici tarafindan saglanan uygulama paketleri, uygulamadan dnce hash dogrulama, kod imzalama vb.
ile herhangi bir degisiklik veya bozulma i¢in dogrulanmalidir.

e Satici tarafindan saglanan uygulama paketleri, saticiya danisiimadan degistiriimemelidir.

e Butlir uygulamalara yapilan herhangi bir degisiklik gereksinimi, Degisiklik Yonetimi Prosediriine tabi
tutulmaldir.

8.30. Dis Kaynakh Gelistirme

Bilgi sistemleri gelistirme siireci dis kaynaklara devredildiyse, ASG, dis taraftan ASG'nin gecerli glivenlik ve
gizlilik gereksinimlerine uydugundan ve siirekli olarak bu beklentileri karsiladigindan emin olmalidir.

8.31. Gelistirme, Test ve Uretim Ortamlarinin Ayrilmasi

Gelistirme, Test ve Uretim ortamlari (ayri fiziksel veya sanal sunucular olarak) yetkisiz erisim veya iiretim
ortaminda degisiklik risklerini azaltmak i¢in ayrilmalidir.

e Gelistirme ortamindan Uretim ortamina gegis, tim gilvenlik kontrollerinin yapildigindan emin
olmahdir.

e Test sistemi esdeger kontroller saglanmadikga, hassas veriler test sistemine kopyalanmamalidir.

8.32. Degisiklik Yonetimi

ASG, bilgi glivenligini etkileyen orgit, is slrecleri, bilgi isleme tesisleri ve sistemlere yapilan degisikliklerin
kontrol altinda tutulmasini saglamalidir. Degisikligin etkisi degerlendirilmeli, degisiklikler gozden gecirilmeli
ve onaylanmali, geri donis stratejileri gbz onlinde bulundurulmal ve degisiklik, paydaslara uygun iletisimle
yonetilmelidir. Tim Gretim degisiklikleri icin bir geri alma plani gereklidir.

e Uretim ortaminda uygulamadan énce tiim iretim degisiklikleri ASG tarafindan onaylanmadan énce
Uretim ortaminda uygulanmadan 6nce bir bolim spesifik Kurumsal Degisiklik Kontrol Kurulu
olusturulmahdir.

8.33. Test Bilgileri
ASG'nin bilgi sistemlerinin gelistirme siirecinde kullanilan verileri yetkisiz erisimi ve agiklanmasini dnlemek
icin korunmali ve kontrol edilmelidir. Kisisel olarak tanimlanabilir bilgiler test amaglari igin kullaniliyorsa, tim
hassas detaylar ve icerik, ASG Kisisel Veri Koruma Politikasi'na gore kaldirma veya degistirme ile korunmalidir.

8.34. Denetim Testleri Sirasinda Bilgi Sisteminin Korunmasi

ASG bilgi sistemlerinde yapilan denetim gereksinimleri ve etkinlikleri is streclerinde aksakliklari en aza
indirmek icin planlanmali, belgelenmeli ve kabul edilmelidir. Denetimden kaynaklanan hasar veya
aksakliklardan korunmak icin ilgili dnlemler alinmalidir.
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9. REFERANSLAR

9.1.
NA

9.2.

Mevzuat ve Diizenlemeler

ASG Dokiimanlari

e ASG_002 ASG Bilgi Guivenligi Yonetisim Cergevesi

e ASG _111 Bilgi Teknolojisi Varlik Degerleme Standardi

e ASG_009 indirilen Veri Politikasi

e ASG_112 Uglincii Taraf BT ve Siber Giivenlik Risk Yénetimi Cercevesi
e ASG_019 Bilgi Teknolojisi ve Siber Glivenlik Risk Yonetimi Politikasi
e ASG_011 Siber Glvenlik Kriz Yonetim Plani

e ASG_020 is Surekliligi Yonetimi Politikasi

e ASG_012 Kendi Cihazini Getir Politikasi

e ASG_003 Bilgi ve BT Varliklarinin Kabul Edilebilir Kullanimi Politikasi
e ASG_005 Veri Bltunlugi Politikasi

e ASG_104 Ana Bilgisayar Platformu Glivenligi

e ASG_004 ASG Bilgi Teknolojisi ve Glivenlik Riski Degerlendirme Metodolojisi
e ASG_006 ASG Kisisel Verilerin Korunmasi Politikasi

e ASG _113 ASG Uygunsuzluk Yonetimi Kilavuzu

9.3.

Tanimlar

Ayricalikli hesap: Sistem yoneticisi, Ag yoneticisi, Uygulama yoneticisi, Kullanici yoneticisi gibi
yoneticilerin erisimi. Yonetici olmayan, yiikseltilmis ayricaliklara sahip hesaplar da Ayricalikli
hesaplar olarak kabul edilir.

Hizmet hesabi: Sistem hizmetlerini galistirmak igin kullanilan kimlik / hesap (6rnegin, Web
Sunucusu hizmet hesabi, toplu is hizmeti hesabi, Veritabani hizmeti hesabi vb.) veya
Uygulamalar tarafindan Veritabanina baglanmak veya diger Hizmetlerle arayiiz olusturmak igin
kullanilan Uygulama hesaplari

Genel hesap: Bireysel kullaniciya ait olmayan kimlik/hesap. Ayni sifreyi paylasan birden fazla kisi
tarafindan kullanilabilir.

Uc¢ Nokta: ASG Kurumsal agina baglanan PC, dizlstl bilgisayar veya cep telefonu gibi son
kullanici bilgi islem cihazi.

Siber Guvenlik, bilgisayarlarin, aglarin, programlarin ve verilerin, Organize suglular, Siber
casusluk, Hacktivistler, Ulus-devlet destekli suclular vb. gibi cesitli Siber tehdit aktorlerinin
neden oldugu kasitsiz veya yetkisiz erisim, degisiklik veya tahribata bagh Siber riskten
korunmasidir. Siber tehdit aktorleri genellikle asagidakileri gerceklestirmeyi hedefler:

o Ozel bilgileri, fikri mulkiyeti ve gizli bilgileri calmak

o Karaborsada degeri olan kredi kartlari, tibbi kayitlar ve kisisel veriler dahil olmak lzere
gizlilik bilgilerinin ¢alinmasi

o Hasar bilgi sistemleri

o Sistemlerin/bilgisayarlarin gizli sifrelenmesi ve sifrenin ¢6ziilmesi icin fidye talebi o Web
sitelerinin tahrif edilmesi

o Is hizmetlerini kesintiye ugratmak

BGYS: Kurulusun veriyi/bilgiyi yonetmesini saglayan politika/prosedur/teknoloji dizisi
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Kisaltmalar

* CIA: Gizlilik, Bitlnluk ve Erisilebilirlik

e COE: Mikemmeliyet Merkezi

e CSP: Bulut Hizmet Saglayicisi

e DLP: Veri Sizintisini Onleme

® GRC: Yonetisim, Risk ve Uyumluluk

¢ [K: insan Kaynaklari

e ICER: Tanimlama, Sinirlama, Yok Etme ve lyilestirme
¢ BT: Bilgi Teknolojisi

¢ ISO: Uluslararasi Standardizasyon Orgiitii

* ISO/IEC 27001:2022: ISO/IEC (Uluslararasi Standardizasyon Orgiitii/Uluslararasi Elektroteknik

Komisyonu) 27001:2022
¢ BGYS: Bilgi Glivenligi Yonetim Sistemi
¢ KPIl: Temel Performans Gostergeleri
* NDA: Gizlilik Anlasmasi
¢ NIST: Ulusal Standartlar ve Teknoloji Enstitisi
e PlI: Kisisel Olarak Tanimlanabilir Bilgiler
* RPO: Kurtarma Noktasi Hedefi
* RTO: iyilesme Siiresi Hedefi
* SANS: Sistem Yoneticisi Denetim Ag1 Guvenligi
e SIEM: Guvenlik Bilgileri ve Olay Yonetimi
¢ SLA: Hizmet Dlzeyi Anlasmalari
e SoD: Gorevler Ayriligi
e SBU: Stratejik is Birimi
* VAPT: Guvenlik AgigI Degerlendirmesi ve Sizma Testi
* VPN: Sanal Ozel Ag\

9.5. Digerleri

ISO/IEC 27001:2022

10. EKLER

10.1. ASG Siber ve BT Giivenlik Politikasi Cercevesi




